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DIREKTIVA 2002/58/ES EVROPSKEGA PARLAMENTA IN
SVETA

z dne 12. julija 2002

o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju
elektronskih komunikacij (Direktiva o zasebnosti in elektronskih
komunikacijah)

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o ustanovitvi Evropske skupnosti in zlasti
¢lena 95 Pogodbe,

ob upostevanju predloga Komisije (1),

ob upostevanju mnenja Ekonomsko-socialnega odbora (?),
po posvetovanju z Odborom regij,

v skladu s postopkom, dolo¢enem v ¢lenu 251 Pogodbe (3),
ob upostevanju naslednjega:

(1)  Direktiva 95/46/ES Evropskega parlamenta in Sveta z dne
24. oktobra 1995 o varstvu posameznikov v zvezi z obdelavo
osebnih podatkov in prostem pretoku tak$nih podatkov (4)
zahteva, da drzave C¢lanice zagotovijo pravice in svobos$¢ine
fizinih oseb v zvezi z obdelavo osebnih podatkov in zlasti
njihovo pravico do zasebnosti, da tako zagotovijo prost pretok
osebnih podatkov v Skupnosti.

(2)  Ta direktiva uveljavlja spostovanje temeljnih pravic in uposSteva
nacela, priznana zlasti z Listino o temeljnih pravicah Evropske
unije. Zlasti pa zeli ta direktiva zagotoviti popolno spostovanje
pravic, dolocenih v ¢lenih 7 in 8 navedene listine.

(3)  Zaupnost komunikacij je zajamcena v skladu z mednarodnimi
instrumenti, ki se nanasajo na clovekove pravice, zlasti z
Evropsko konvencijo o varstvu ¢lovekovih pravic in temeljnih
svobo$€in ter z ustavami drZav C¢lanic.

(4)  Direktiva 97/66/ES Evropskega parlamenta in Sveta z dne
15. decembra 1997 v zvezi z obdelavo osebnih podatkov in
varstvom zasebnosti na podro¢ju telekomunikacij (°) je prenesla
nacela, doloCena v Direktivi 95/46/ES, v posebna pravila za
podrocje telekomunikacij. Direktivo 97/66/ES je treba prilagoditi
razvoju trgov in tehnologij za elektronske komunikacijske
storitve, da se ne glede na uporabljene tehnologije zagotovi
enaka raven varstva osebnih podatkov in zasebnosti uporabnikov
javno razpolozljivih elektronskih komunikacijskih storitev. Nave-
deno direktivo je torej treba razveljaviti in nadomestiti s to direk-
tivo.

(5) V javna komunikacijska omrezja Skupnosti se uvajajo nove
napredne digitalne tehnologije, ki postavljajo posebne zahteve
glede varstva osebnih podatkov in zasebnosti uporabnika. Za
razvoj informacijske druzbe je znacilno uvajanje novih elektron-
skih komunikacijskih storitev. Digitalna mobilna omrezja so
postala dostopna in dosegljiva SirSi javnosti. Ta digitalna omreZzja
imajo velike zmogljivosti in moznosti za obdelavo osebnih
podatkov. Uspesen ¢ezmejni razvoj teh storitev je delno odvisen
od zaupanja uporabnikov, da njihova zasebnost ni ogroZena.

() UL C 365 E, 19.12.2000, str. 223.

(®» UL C 123, 25.4.2001, str. 53.

(®) Mnenje Evropskega parlamenta z dne 13. novembra 2001 (Se ni bilo objav-
ljeno v Uradnem listu), Skupno stalis¢e Sveta z 28. januarja 2002 (UL C 113
E, 14.5.2002, str. 39) in Sklep Evropskega parlamenta z dne 30. maja 2002
(3¢ ni bil objavljen v Uradnem listu). Sklep Sveta z dne 25. junija 2002.

(* UL L 281, 23.11.1995, str. 31.

(®) UL L 24, 30.1.1998, str. 1.
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Internet spreminja tradicionalne trZne strukture, ker ponuja
skupno, globalno infrastrukturo za dobavo Siroke izbire elektron-
skih komunikacijskih storitev. Javno dostopne elektronske komu-
nikacijske storitve prek interneta odpirajo nove moznosti uporab-
nikom, pa tudi nova tveganja za njihove osebne podatke in zaseb-
nost.

V primeru javnih komunikacijskih omrezij je treba sprejeti
posebne zakone in druge predpise, s katerimi se zavarujejo
temeljne pravice in svobos¢ine fizinih oseb ter zakoniti interesi
pravnih oseb, zlasti v zvezi s Cedalje vecjo zmogljivostjo samo-
dejnega shranjevanja in obdelave podatkov, ki se nanaSajo na
narocnike in uporabnike.

Zakonske in podzakonske predpise, ki jih drZzave ¢lanice spre-
jmejo v zvezi z varstvom osebnih podatkov, zasebnosti in zako-
nitih interesov pravnih oseb na podrocju elektronskih komuni-
kacij, je treba uskladiti zaradi izogibanja oviram na notranjem
trgu elektronskih komunikacij v skladu s ¢lenom 14 Pogodbe.
Usklajevanje je treba omejiti na zahteve, ki so nujne za zagoto-
vitev da spodbujanje in razvoj novih elektronskih komunikacij-
skih storitev in omrezij med drzavami c¢lanicami nista ovirana.

Drzave Cclanice, zadevni ponudniki in uporabniki ter pristojni
organi Skupnosti morajo sodelovati pri uvajanju in razvijanju
ustreznih tehnologij, kadar je to potrebno zaradi uporabe jamstev,
opredeljenih v tej direktivi, pri ¢emer se zlasti uposteva cilj ¢im
bolj zmanjsati obdelavo osebnih podatkov in uporabljati
anonimne ali psevdonimne podatke, kadar je to mogoce.

Na podro¢ju elektronskih komunikacij se uporablja Direktiva
95/46/ES zlasti za vse zadeve v zvezi z varstvom temeljnih pravic
in svoboséin, ki niso izrecno zajete v dolocbah te direktive,
vkljuéno z obveznostmi preglednika in pravicami posameznikov.
Direktiva 95/46/ES se uporablja za komunikacijske storitve, ki
niso namenjene javnosti.

Ta direktiva, tako kot Direktiva 95/46/ES, ne obravnava vprasanj
varstva temeljnih pravic in svobos¢in, povezanih z dejavnostmi,
ki jih ne ureja pravni red Skupnosti. Zato ne spreminja obstoje-
¢ega ravnotezja med posameznikovo pravico do zasebnosti in
moznostjo drzav Clanic, da sprejmejo ukrepe iz Clena 15(1) te
direktive, potrebne za zaSCito javne varnosti, obrambe, drZzavne
varnosti (vkljuéno z gospodarsko blaginjo drzave, kadar se dejav-
nosti nanasajo na zadeve drzavne varnosti) in izvajanje kazenske
zakonodaje. Ta direktiva torej ne vpliva na zmoznost drzav
Clanic, da zakonito prestrezajo elektronska sporocila ali da spre-
jmejo druge ukrepe, ¢e so potrebni iz katerega koli od teh
namenov ter v skladu z Evropsko konvencijo o varstvu clove-
kovih pravic in temeljnih svobos¢in, kakor jo razlaga Evropsko
sodis¢e za ¢lovekove pravice v svojih sodbah. Taki ukrepi morajo
biti ustrezni, dosledno sorazmerni z namenom in potrebni v
demokrati¢ni druzbi ter predmet primernih zasCitnih ukrepov v
skladu z Evropsko konvencijo o varstvu ¢lovekovih pravic in
temeljnih svoboscin.

Naroc¢niki javno razpolozljivih elektronskih komunikacijskih
storitev so lahko fizi¢ne ali pravne osebe. Cilj te direktive je z
dopolnitvijo Direktive 95/46/ES varovati temeljne pravice fizi¢nih
oseb in zlasti njihove pravice do zasebnosti, kot tudi zakonite
interese pravnih oseb. Ta direktiva ne vsebuje obveznosti drzav
¢lanic, da razsirijo uporabo Direktive 95/46/ES na varstvo zako-
nitih interesov pravnih oseb, ki je zagotovljeno v okviru veljavnih
predpisov Skupnosti in nacionalne zakonodaje.

Pogodbeno razmerje med narocnikom in ponudnikom storitve
lahko vklju€uje periodicno placevanje ali placilo v enkratnem
znesku za storitev, ki je bila ali bo opravljena. Predplacilne
kartice se tudi Stejejo kot pogodba.
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Podatki o lokaciji se lahko nanaSajo na zemljepisno S§irino,
dolzino ali viSino uporabnikove terminalske opreme, smer poto-
vanja, raven tocnosti podatkov o lokaciji, identiteto celice
omrezja, v katerem se terminalska oprema v dolocenem trenutku
nahaja, in ¢as, v katerem so bili podatki o lokaciji zabelezeni.

Sporocilo lahko vkljucuje kakr$ne koli podatke o poimenovanju,
Stevil€enju ali naslavljanju, ki jih zagotovi posiljatelj sporocila ali
uporabnik zveze za prenos sporocila. Podatki o prometu lahko
vkljucujejo vsako pretvorbo tega podatka v omrezju, po katerem
se sporoCilo prenasa z namenom izvedbe prenosa. Podatki o
prometu lahko med drugim vsebujejo podatke, ki se nanaSajo
na usmerjanje, trajanje, Cas ali obseg sporoCila, uporabljeni
protokol, lokacijo terminalske opreme posiljatelja ali prejemnika,
na omrezje, iz katerega sporocilo izvira ali v katerega ponika, na
zaCetek, konec ali trajanje zveze. Lahko vsebujejo tudi format, v
katerem se sporocilo posilja po omrezju.

Podatki kot del radiodifuzijske storitve, ki se izvaja prek javnega
komunikacijskega omrezja, so namenjeni potencialno Stevilcno
neomejenemu obcinstvu in ne pomenijo sporoCila v smislu te
direktive. Vendar pa so v primerih, v katerih je mogoce prepo-
znati posameznega narocnika ali uporabnika, ki prejme take
podatke, na primer pri storitvah video-na-zahtevo, poslani podatki
vkljuceni v smislu sporocila za namene te direktive.

Za namene te direktive ima privolitev uporabnika ali narocnika,
ne glede na to, ali je ta fizi¢na ali pravna oseba, enak pomen kot
privolitev posameznika, na katerega se podatki nanasajo, kakor je
opredeljeno in podrobneje opisano v Direktivi 95/46/ES. Privo-
litev se lahko da na kateri koli primeren nacin, ki omogoca
uporabniku, da navede svoje zelje svobodno, izrecno in ozave-
S¢eno, tudi tako, da pri obisku internetne spletne strani oznaci
rubriko s kljukico.

Storitve z dodano vrednostjo lahko na primer vsebujejo nasvete
za cenovno najugodnejSe pakete, usmerjanje poti, podatke o
prometu, vremenske napovedi in turisticna obvestila.

Uporaba nekaterih zahtev v zvezi s prikazovanjem in omejeva-
njem prikaza identitete kli¢oega in prikljucka v zvezi in avto-
mati¢na podaja klica na naro¢niske prikljucke, povezane z
analognimi centralami, ne sme biti obvezna v posebnih primerih,
v katerih bi bila taka uporaba tehnicno nemogoca ali bi zahtevala
nesorazmerne ekonomske napore. Pomembno je, da so zaintere-
sirane strani obvesScene o tak$nih primerih, zato morajo drzave
¢lanice o njih uradno obvestiti Komisijo.

Ponudniki storitev morajo sprejeti ustrezne ukrepe za zagotovitev
varnosti svojih storitev, e je treba, skupaj s ponudnikom
omrezja, in obvestiti naroénike o vseh posebnih tveganjih za
krsitve varnosti omrezja. Tak$na tveganja so zlasti mozna pri
elektronskih komunikacijskih storitvah v odprtem omrezju, kot
sta internet ali analogna mobilna telefonija. Za naroc¢nike in
uporabnike tak$nih storitev je zlasti pomembno, da jih njihov
ponudnik storitve v celoti seznani z obstojeCimi varnostnimi
tveganji, ki so zunaj obsega ponudnikovih moznih sredstev za
ukrepanje. Ponudniki storitev, ki ponujajo javno dostopne elek-
tronske komunikacijske storitve prek interneta, morajo obvestiti
uporabnike in naro¢nike o ukrepih, ki jih lahko sprejmejo za
zagotovitev varnosti sporo€il, na primer z uporabo posebnih
vrst programske opreme ali tehnologij Sifriranja. Zahteva po
obvescanju narocnikov o posebnih varnostnih tveganjih ne razre-
Suje ponudnika storitve njegove obveznosti, da na svoje stroske
sprejme ustrezne in takojSnje ukrepe za odpravo vsakih novih,
nepredvidenih varnostnih tveganj in da zopet vzpostavi obi¢ajno
raven varnosti storitve. Zagotovitev podatkov o varnostnih tvega-
njih za naro¢nika mora biti brezplacna, razen morebitnih nomi-
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nalnih stroSkov, ki jih naro¢nik lahko utrpi pri sprejemanju ali
zbiranju podatkov, na primer z nalaganjem sporocila, poslanega
po elektronski posti. Varnost se ocenjuje z vidika ¢lena 17 Direk-
tive 95/46/ES.

Za zagotovitev zaupnosti sporocil, vkljucno z njihovo vsebino in
vsemi podatki glede teh sporoc€il, je treba sprejeti ukrepe za
preprecitev nedovoljenega dostopa do sporocil, poslanih prek
javnih komunikacijskih omrezij in javno dostopnih elektronskih
komunikacijskih storitev. Nacionalna zakonodaja v nekaterih
drzavah c¢lanicah prepoveduje le nameren nedovoljen dostop do
sporocil.

Prepoved shranjevanja sporo€il in s tem povezanih podatkov o
prometu osebam, ki niso uporabniki ali ki nimajo privolitve
uporabnikov, ni namenjena prepovedi vsakega samodejnega,
vmesnega in prehodnega shranjevanja teh podatkov, dokler se
to dogaja samo zaradi izvedbe prenosa v omrezju elektronskih
komunikacij in pod pogojem, da podatki niso shranjeni dlje, kot
je to potrebno za prenos in upravljanje prometa in da zaupnost
podatkov ostane zagotovljena v Casu njihovega hranjenja. Kadar
je to potrebno zaradi ucinkovitejSega prenosa katerih koli javno
dostopnih podatkov drugim prejemnikom storitve na njihovo
zahtevo, ta direktiva ne preprecuje nadaljnjega hranjenja takih
podatkov, pod pogojem da so ti podatki v vsakem primeru
dostopni javnosti brez omejitev in da se vsi podatki, ki se nana-
Sajo na posamezne naro¢nike ali uporabnike, ki zahtevajo take
podatke, izbrisejo.

Zaupnost sporocil je treba zagotoviti tudi v zakoniti poslovni
praksi. Kadar je potrebno in zakonsko dovoljeno, se sporocila
lahko snemajo zato, da sluZijo kot dokaz o trgovinskih poslih.
Za tako obdelavo se uporablja Direktiva 95/46/ES. Stranke v
komunikaciji morajo biti predhodno obvesCene o snemanju,
njegovem namenu in trajanju hranjenja posnetka. Posneto sporo-
Cilo je treba ¢im prej izbrisati, v vsakem primeru pa najpozneje
do izteka dobe, v kateri se posel lahko zakonito spodbija.

Terminalna oprema uporabnikov omrezij elektronskih komuni-
kacij in vsak podatek, shranjen na taki opremi, sta del zasebnega
podro¢ja uporabnikov, ki zahteva varstvo v skladu z Evropsko
konvencijo o varstvu Clovekovih pravic in temeljnih
svobos¢in. Tako imenovana vohunska programska oprema,
program za prikriti nadzor raCunalnika, omrezni hros¢i, skriti
identifikatorji in druge podobne naprave lahko vdrejo v uporab-
nikov terminal brez njegove vednosti, da bi pridobili dostop do
podatkov, shranili skrite podatke ali izsledili uporabnikove dejav-
nosti, in lahko resno motijo zasebnost teh uporabnikov. Uporaba
takih naprav mora biti dovoljena samo za zakonite namene, z
vednostjo prizadetih uporabnikov.

Vendar so lahko take naprave, na primer tako imenovani
,piskotki“, zakonito in uporabno orodje, na primer za ocenjevanje
ucinkovitosti zasnove spletne strani in oglasevanja ter za preve-
rjanje identitete uporabnikov, vkljucenih v sprotne (,,on-line®)
transakcije. Kadar so taksne naprave, na primer piskotki, name-
njene za zakonito uporabo, kot je olajsati ponudbo storitev infor-
macijske druzbe, je treba njihovo uporabo dovoliti, pod pogojem
da uporabniki prejmejo jasne in natan¢ne podatke v skladu direk-
tivo 95/46/ES o namenih piskotkov ali podobnih naprav, tako da
je zagotovljeno, da so uporabniki seznanjeni s podatki, namesce-
nimi na terminalsko opremo, ki jo uporabljajo. Uporabnikom
mora biti dana mozZnost, da zavrnejo shranitev piskotka ali
podobne naprave na njihovo terminalsko opremo. To je zlasti
pomembno takrat, kadar imajo uporabniki, ki niso izvirni uporab-
niki, dostop do te terminalske opreme in s tem do vseh podatkov,
ki vsebujejo obcutljive zasebne podatke, shranjene na taki
opremi. Podatki za uporabo raznih naprav, ki naj bi se namestile
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na uporabnikovo terminalsko opremo, kot tudi pravica do zavr-
nitve teh naprav, se lahko ponudijo samo enkrat med isto zvezo
in se nanasajo tudi na vsako morebitno nadaljnjo uporabo na
podlagi teh naprav pri poznejsih zvezah. Nacini dajanja podatkov,
zagotavljanja pravice do zavrnitve ali zahteve za privolitev
morajo biti ¢im bolj uporabnisko prijazni. Dostop do posebne
vsebine na spletiscu je Se vedno lahko pogojen z dobro zavestnim
sprejetjem piSkotka ali podobne naprave, ¢e se ta uporablja za
zakonite namene.

Podatki o naroc¢nikih, ki se obdelajo v elektronskih komunikacij-
skih omrezjih zaradi vzpostavitve povezav in prenosa podatkov,
vsebujejo podatke o zasebnem zivljenju fizi¢nih oseb in zadevajo
pravico do spostovanja njihove korespondence ali legitimne inte-
rese pravnih oseb. Taksni podatki se lahko shranijo le v obsegu,
potrebnem za izvedbo storitve, za namen zaracunavanja in placila
medsebojnih povezav ter za doloCen Cas. Vsaka nadaljnja obde-
lava takih podatkov, ki bi jo ponudnik javno dostopnih elektron-
skih komunikacijskih storitev morda zelel izvesti zaradi trZenja
elektronskih komunikacijskih storitev ali zaradi ponudbe storitev
z dodano vrednostjo, je dovoljena samo takrat, kadar naro¢nik v
to privoli na podlagi to¢nih in popolnih podatkov, ki jih dobi od
ponudnika javno razpoloZzljivih elektronskih komunikacijskih
storitev o vrsti nadaljnje obdelave, ki jo ta namerava izvajati,
in o naro¢nikovi pravici, da ne da privolitve za tako obdelavo
ali da jo umakne. Podatke o prometu, uporabljene za trzenje
komunikacijskih storitev ali za zagotovitev storitev z dodano
vrednostjo, je po opravljeni storitvi treba izbrisati ali napraviti
anonimne. Ponudniki storitev morajo vedno obvescati naro¢nike
o vrstah podatkov, ki jih obdelujejo in namenih ter trajanju take
obdelave.

Tocni trenutek koncanja prenosa sporocila, po katerem je treba
podatke o prometu izbrisati, razen za namene zaraCunavanja, je
lahko odvisen od vrste izvajane elektronskih komunikacijskih
storitev. Tako je na primer pri klicu v govorni telefoniji prenos
koncan takoj, ko eden od uporabnikov prekine zvezo. Pri elek-
tronski poSti je prenos koncan takoj, ko naslovljenec prevzame
sporocilo, navadno od streznika njegovega ponudnika storitve.

Obveznost brisanja podatkov o prometu ali zagotovitev anonim-
nosti podatkov potem, ko podatki niso ve¢ potrebni za namen
prenosa sporo¢ila, ni v nasprotju s tak§nimi postopki na internetu,
kot so predpomnjenje naslovov IP v sistemu domenskih imen ali
predpomnjenje naslovov IP v povezavi s fizicnimi naslovi ali
uporaba prijavnih podatkov za nadzor pravice dostopa do omrezij
ali storitev.

Ponudnik storitev lahko obdela podatke o prometu, ki se nanasajo
na naro¢nike in uporabnike, ¢e je to v posameznih primerih
potrebno za odkrivanje tehniénih okvar ali napak pri prenosu
sporocil. Podatke o prometu, potrebne za namene zaracunavanja,
lahko ponudnik tudi obdela, da bi odkril in ustavil prevaro, ki se
nanaSa na neplacano uporabo elektronskih komunikacijskih
storitev.

Sistemi za zagotavljanje elektronskih komunikacijskih omrezij in
storitev morajo biti zasnovani tako, da omejijo koli¢ino potrebnih
osebnih podatkov na strogi minimum. Vse dejavnosti v zvezi z
zagotavljanjem elektronskih komunikacijskih storitev, ki prese-
gajo prenos sporocila in ustrezno zaraunavanje, morajo temeljiti
na zbirnih podatkih o prometu, ki jih ni mogoce povezati z
naro¢niki ali uporabniki. Ce taksnih dejavnosti ni mogoce opreti
na zbirne podatke, jih je treba upostevati kot storitve z dodano
vrednostjo, za katere se zahteva narocnikovo privolitev.

Ali je treba od uporabnika ali naro¢nika pridobiti privolitev za
obdelavo osebnih podatkov z namenom ponudbe posebne storitve
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(32)

(33)

(34

(3%)

z dodano vrednostjo, je odvisno od podatkov, ki jih je treba
obdelati, in od vrste storitve, ki jo je treba dobaviti, ter od
tega, ali je s tehni¢nega, postopkovnega in pogodbenega vidika
mogoce razlikovati med posameznikom, ki uporablja elektronsko
komunikacijsko storitev, in pravno ali fizicno osebo, ki se je na
to storitev narocila.

Kadar ponudnik elektronske komunikacijske storitve ali storitve z
dodano vrednostjo pogodbeno odstopi obdelavo osebnih
podatkov, potrebnih za dobavo teh storitev, drugemu izvajalcu,
morata takSno pogodbeno odstopanje in posledicna obdelava
podatkov popolnoma ustrezati zahtevam glede kontrolorjev in
obdelovalcev osebnih podatkov, kakor je to dolo¢eno v Direktivi
95/46/ES. Ce izvedba storitve z dodano vrednostjo zahteva, da
ponudnik elektronskih komunikacijskih storitev poslje podatke o
prometu ali lokaciji ponudniku storitev z dodano vrednostjo,
morajo biti naro¢niki ali uporabniki, na katere se ti podatki nana-
$ajo, v celoti obvesceni o tem posiljanju, preden dajo privolitev
za obdelavo podatkov.

Uvedba razclenjenih obracunov je izboljSala moznosti naro¢nika
za preverjanje tocnosti zneskov, ki jih ponudnik storitve zaracu-
nava, vendar pa hkrati lahko ogrozi zasebnost uporabnikov javno
razpolozljivih elektronskih komunikacijskih storitev. Da ohranijo
zasebnost uporabnikov, morajo zato drzave clanice spodbujati
razvoj novih moznosti na podrocju elektronskih komunikacijskih
storitev, kot so npr. razli¢ni nacini placevanja, ki omogocajo
anonimen ali strogo zaseben dostop do javno razpolozljivih elek-
tronskih komunikacijskih storitev, na primer klicne kartice in
moznosti placila s kreditno kartico. Iz istega namena lahko drzave
¢lanice zahtevajo od izvajalcev, da ponudijo svojim naro¢nikom
drugacno obliko razélenjenega obracuna, v katerem bi bilo izbri-
sano doloceno Stevilo Stevk klicane Stevilke.

Kar zadeva identiteto klicoCega, je treba zascititi pravico klica-
telja, da zavrne prikaz identitete prikljucka, s katerega klice, in
pravico poklicanega, da zavrne klice z neprepoznanih prik-
ljuckov. V posebnih primerih pa je prikrivanje prikaza identitete
klicoCega upraviceno. Nekateri narocniki, zlasti telefonski prik-
ljucki za klice v nuji in podobne organizacije, zelijo zajamditi
anonimnost svojih klicateljev. Kar zadeva prikaz identitete prik-
ljucka v zvezi, je treba zasCititi pravico in legitimne interese
poklicanega, da zavrne prikaz identitete prikljucka, na katerega
je klicatelj dejansko prikljucen, zlasti v primeru predanih klicev.
Ponudniki javno razpolozljivih elektronskih komunikacijskih
storitev bi morali obvestiti svoje naro¢nike, da v omrezju obstaja
prikaz identitete klicocega prikljucka in prikljucka v zvezi, in o
vseh storitvah, ponujenih na podlagi prikaza identitete kliCoCega
in priklju¢ka v zvezi kot tudi o moznostih zasebnosti, ki so na
voljo. To omogoca naro¢nikom, da ozavesceno izberejo med
moznostmi glede zasebnosti, ki jih bodo morda Zeleli uporabiti.
Moznosti v zvezi z zasebnostjo, ki so ponujene za posamezno
linijjo, niso nujno na voljo kot avtomaticna omrezna storitev,
ampak se dobijo na podlagi enostavne zahteve, predlozene
ponudniku javno razpolozljivih elektronskih komunikacijskih
storitev.

V digitalnih mobilnih omreZjih se obdelajo podatki o lokaciji, ki
podajajo zemljepisni polozaj terminalske opreme mobilnega
uporabnika, da se omogoci prenos sporoCil. Taksni podatki so
podatki o prometu, zajeti v ¢lenu 6 te direktive. Vendar so digi-
talna mobilna omreZja poleg tega sposobna obdelati tudi podatke
o lokaciji, ki so natan¢nejsi, kakor je potrebno za prenos sporocil
in se uporabljajo za zagotavljanje storitev z dodano vrednostjo,
kot so storitve, ki nudijo individualizirana prometna obvestila in
usmerjanje voznikov. Obdelava takih podatkov za storitve z
dodano vrednostjo mora biti dovoljena samo takrat, kadar naroc-
niki v to privolijo. Tudi v primerih, ko naro¢niki dajo privolitev,
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(36)

37

(38)

39

(40)

(1)

morajo imeti na voljo preprost nacin, da zaasno zavrnejo obde-
lavo podatkov o lokaciji in to brezplacno.

Drzave ¢lanice lahko omejijo pravice uporabnikov in naro¢nikov
do zasebnosti v zvezi z identiteto klicoCega, Ce je to potrebno
zaradi izsleditve nadleznih klicev, ter v zvezi z identiteto in loka-
cijo kli¢ocega, Ce je to potrebno za ¢im ucinkovitejSe opravljanje
nalog nujnostnih storitev. V te namene lahko drzave ¢lanice spre-
jmejo posebne dolocbe, s katerimi pooblastijo ponudnike elek-
tronskih komunikacijskih storitev, da omogocijo dostop do
podatkov o identiteti in lokaciji klicocega brez predhodne privo-
litve zadevnih uporabnikov ali naro¢nikov.

Naroénikom je treba zagotoviti za$¢ito pred nadlegovanjem, ki ga
lahko povzro¢i avtomati¢na podaja klicev drugih oseb. Razen
tega mora biti v takih primerih omogoc¢eno naro¢nikom, da preki-
nejo podajo klicev na njihove terminale s preprosto zahtevo,
naslovljeno na ponudnika javno razpolozljivih elektronskih
komunikacijskih storitev.

Imeniki naro¢nikov na elektronske komunikacijske storitve so
Siroko razSirjeni in javni. Pravica do zasebnosti fizi¢nih oseb in
legitimni interesi pravnih oseb zahtevajo, da lahko naroc¢niki
odlo¢ijo o tem, ali bodo njihovi osebni podatki objavljeni v
imeniku in ¢e bodo objavljeni, kateri bodo ti podatki. Ponudniki
javnih imenikov morajo obvestiti naro¢nike, ki so vkljuceni v
takSne imenike, o namenih imenika in o vsaki posebni uporabi,
ki bi lahko sledila elektronskim razli¢icam javnih imenikov, zlasti
prek iskalnih funkcij, vgrajenih v programsko opremo, kot so
povratne iskalne funkcije, ki omogocajo uporabnikom imenika,
da odkrijejo ime in naslov naro¢nika samo na podlagi telefonske
Stevilke.

Obveznost obvesCanja naro¢nikov o namenu(-ih) javnih
imenikov, v katere so vkljuceni njihovi osebni podatki, mora
biti nalozena tistemu, ki zbira podatke za tako vkljugitev. Ce se
podatki lahko posljejo tretji osebi ali ve¢ tretjim osebam, mora
biti naro¢nik obvescen o tej moznosti in o prejemniku ali kate-
gorijah mogoc¢ih prejemnikov. Vsako posiljanje moralo biti
zavezano pogoju, da se podatki lahko uporabljajo samo za
namene za katere so bili zbrani. Ce oseba, ki je zbirala podatke
pri naro¢niku ali katera koli tretja oseba, ki so ji bili podatki
poslani, zeli uporabljati podatke za dodatni namen, mora ponovno
privolitev naro¢nika pridobiti bodisi prva oseba, ki je zbirala
podatke, ali tretja oseba, ki so ji bili podatki poslani.

Naroénikom je treba zagotoviti zas¢ito pred vdiranjem v njihovo
zasebnost z nepovabljenimi sporocili prek direktne poste, zlasti s
pomocjo avtomaticnih klicnih naprav, telefaksov in sporocil po
elektronski posti, vkljuéno s sporocili SMS. Posiljanje te oblike
nepovabljenih komercialnih sporocil je po eni strani precej
enostavno in poceni, po drugi strani pa lahko prejemniku nalozi
breme oziroma mu povzroc€i stroske. Poleg tega lahko v nekaterih
primerih njihov obseg povzroci tudi tezave v elektronskih komu-
nikacijskih omrezjih in na terminalski opremi. Za take oblike
nepovabljenih sporocil prek direktne posSte je upraviceno zahte-
vati, da se poprej pridobi izrecna privolitev prejemnikov, preden
se nanje naslovijo taka sporocila. Enotni trg zahteva usklajen
pristop, ki zagotovi podjetjem in uporabnikom preprosta in v
celotni Skupnosti veljavna pravila.

V okviru obstojeCega razmerja med dobaviteljem in odjemalcem
je razumno dovoliti uporabo podatkov o elektronskih naslovih za
ponujanje podobnih proizvodov ali storitev, vendar le tistemu
podjetju, ki je pridobilo podatke o elektronskih naslovih v skladu
z Direktivo 95/46/ES. Ko se podatki o elektronskih naslovih
pridobijo, je treba odjemalca jasno in razlo¢no obvestiti o njihovi
nadaljnji uporabi za neposredno trzenje in mu dati moznost, da
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tako uporabo zavrne. TakSno moZnost je treba ponuditi tudi pri
vsakem poznejSem sporocilu v neposrednem trzenju in to brez-
placno, razen za stroSke posiljanja te zavrnitve.

(42) Druge oblike neposrednega trzenja, ki so drazje za posiljatelja in
ne prinasajo finan¢nih stroskov naro¢nikom in uporabnikom, kot
na primer govorni telefonski klici oseba-oseba, lahko upravicijo
ohranjanje sistema, ki zagotavlja naro¢nikom ali uporabnikom
moznost, da povedo, da nocejo prejemati takih klicev. Da pa se
ne bi zmanjSale obstojece ravni varstva zasebnosti, morajo kljub
temu imeti drzave ¢lanice pravico, da podprejo notranje sisteme,
ki dovoljujejo takSne klice samo naro¢nikom in uporabnikom, ki
so dali predhodno privolitev.

(43) Da bi olajsali ucinkovito izvajanje pravil Skupnosti v zvezi z
nepovabljenimi sporocili za neposredno trZenje, je treba prepove-
dati uporabo laznih identitet (osebnih podatkov) ali laznih
povratnih naslovov ali S§tevilk pri poSiljanju nepovabljenih
sporoc€il za namene neposrednega trzenja.

(44) Nekateri sistemi elektronske poste dovoljujejo naro¢nikom, da
vidijo posiljatelja in predmetno vrstico elektronske poste in tudi
da izbriSejo sporocilo, ne da bi jim bilo treba naloziti preostalo
vsebino elektronske poste ali katerega koli pripetka, kar zmanjsa
stroSke, ki bi nastali pri nalaganju nepovabljene elektronske poste
ali pripetkov. Taksna ureditev je Se vedno lahko koristna v neka-
terih primerih kot dodatno orodje k splosnim obveznostim, dolo-
cenim v tej direktivi.

(45) Ta direktiva ne vpliva na dolocbe, ki jih drzave ¢lanice sprejmejo
za zasCito legitimnih interesov pravnih oseb glede nepovabljenih
sporo¢il za neposredno trzenje. Kadar drzave ¢lanice vzpostavijo
zavrnilne sezname za takSna sporocila, naslovljena na pravne
osebe, predvsem na poslovne uporabnike, se v celoti uporabijo
dolocbe ¢lena 7 Direktive 2000/31/ES Evropskega parlamenta in
Sveta z dne 8. junija 2000 o nekaterih pravnih vidikih storitev
informacijske druzbe, zlasti elektronskega poslovanja, v notra-
njem trgu (,,Direktiva o elektronskem poslovanju) (1).

(46) Funkcije za zagotavljanje elektronskih komunikacijskih storitev
se lahko vgradijo v omreZje ali kateri koli del uporabnikove
terminalske opreme, vkljuéno s programsko opremo. Varstvo
osebnih podatkov in zasebnosti uporabnika javno razpolozljivih
elektronskih komunikacijskih storitev mora biti neodvisno od
konfiguracije raznih sestavnih delov, potrebnih za zagotovitev
storitve in od porazdelitve potrebnih funkcij med temi sestavnimi
deli. Direktiva 95/46/ES pokriva vsako obliko obdelave osebnih
podatkov ne glede na uporabljeno tehnologijo. Obstoj posebnih
pravil za elektronske komunikacijske storitve, ob splosnih
pravilih za druge sestavne dele, potrebne za zagotovitev tak$nih
storitev, morda ne olajSuje varstva osebnih podatkov in zaseb-
nosti na tehnolosko nevtralen nain. Zato je morda treba sprejeti
ukrepe, ki zahtevajo od proizvajalcev dolocenih vrst opreme,
uporabljene za elektronske komunikacijske storitve, da v svoj
proizvod pri oblikovanju vkljucijo zascito, ki zagotavlja varstvo
osebnih podatkov in zasebnosti uporabnika in naro¢nika. Spre-
jetje takih ukrepov v skladu z direktivo 1999/5/ES Evropskega
parlamenta in Sveta z dne 9. marca 1999 o radijski in telekomu-
nikacijski terminalski opremi ter medsebojnem priznavanju
njihove skladnosti (?) zagotavlja, da je uvedba tehni¢nih znacil-
nosti elektronske komunikacijske opreme, vkljuéno s programsko
opremo za namene varstva podatkov, usklajena in zato zdruzljiva
z uresnievanjem notranjega trga.

(M UL L 178, 17.7.2000, str. 1.
(®» UL L 91, 7.4.1999, str. 10.
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(47) Kadar pravice uporabnikov in naro¢nikov niso spoStovane, mora
drzavna zakonodaja zagotoviti pravna sredstva. Kaznovati je treba
vsako osebo, za katero velja zasebno ali javno pravo in ki ne
ravna v skladu z drzavnimi ukrepi, sprejetimi po tej direktivi.

(48) Na podro¢ju uporabe te direktive se je v zvezi z obdelavo
osebnih podatkov koristno opreti na izkusnje delovne skupine o
varstvu posameznikov, sestavljene iz predstavnikov nadzornih
organov drzav Clanic, ki je bila ustanovljena na podlagi
Clena 29 direktive 95/46/ES.

(49) Za lazje izpolnjevanje dolocb te direktive je za obdelavo
podatkov, ki se ze izvaja na dan zaCetka veljavnosti drzavne
izvedbene zakonodaje v skladu s to direktivo, potrebna posebna
ureditev —

SPREJELA NASLEDNJO DIREKTIVO:

Clen 1

Podrocje in cilj

1.  Ta direktiva doloca uskladitev dolocb drzav ¢lanic, ki je potrebna
za zagotovitev enakovredne ravni varstva temeljnih pravic in svobos¢in
ter zlasti pravice do zasebnosti in zaupnosti v zvezi z obdelavo osebnih
podatkov na podrocju elektronskih komunikacij in za zagotovitev
prostega pretoka takih podatkov ter elektronske komunikacijske opreme
in storitev v Skupnosti.

2. Dolocbe te direktive podrobno opredeljujejo in dopolnjujejo
Direktivo 95/46/ES za namene, navedene v odstavku 1. Razen tega
predvidevajo varstvo zakonitih interesov naroc¢nikov, ki so pravne
osebe.

3. Ta direktiva se ne uporablja za dejavnosti, ki so zunaj obsega
Pogodbe o ustanovitvi Evropske skupnosti, kot na primer tiste, zajete
v Oddelkih V in VI Pogodbe o Evropski uniji in v vsakem primeru za
dejavnosti v zvezi z javno varnostjo, obrambo, drZzavno varnostjo
(vkljucno gospodarsko blaginjo drzave, kadar se dejavnosti nanasajo
na zadeve v zvezi z drzavno varnostjo) ter dejavnosti drzave na
podrocju kazenskega prava.

Clen 2
Opredelitve

Razen ce je drugace doloCeno, se uporabijo opredelitve pojmov iz
Direktive 95/46/ES in Direktive 2002/21/ES Evropskega parlamenta in
Sveta z dne 7. marca 2002 o skupnem regulativnem okviru za elek-
tronska komunikacijska omreZja in storitve (Okvirna direktiva) (').

Uporabijo se tudi naslednje opredelitve pojmov:

(a) ,,uporabnik* pomeni vsako fizi¢no osebo, ki uporablja javno razpo-
lozljivo elektronsko komunikacijsko storitev v zasebne ali poslovne
namene, pri ¢emer ni nujno naroc¢ena na to storitev;

(b) ,,podatki o prometu pomenijo katere koli podatke, obdelane za
namen prenosa sporoila po elektronskem komunikacijskem
omreZju ali zaradi zaraCunavanja tega sporocila;

(c) ,podatki o lokaciji“ pomenijo vsakrSne podatke, obdelane
v elektronskem komunikacijskem omreZzju ali v okviru elektronske
komunikacijske storitve, ki razkrivajo zemljepisni polozaj termi-

() UL L 108, 24.4.2002, str. 33.
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nalske opreme uporabnika javno razpolozljive elektronske komuni-
kacijske storitve;

(d) ,,sporocilo (komunikacija) pomeni vsak podatek, ki se izmenjuje ali
prenasa med konénim Stevilom strank s pomocjo javno razpolozljive
elektronske komunikacijske storitve. To ne vkljucuje nobenih
podatkov, prenesenih javnosti kot del radiodifuzijske storitve prek
elektronskega komunikacijskega omrezja, razen v obsegu, v katerem
se da podatek povezati s prepoznavnim naro¢nikom ali uporab-
nikom, ki ga prejme;

(f) ,,privolitev* (strinjanje) uporabnika ali naro¢nika ustreza privolitvi
podatkovnega subjekta iz Direktive 95/46/ES;

(g) ,.storitev z dodano vrednostjo” pomeni vsako storitev, ki zahteva
obdelavo podatkov o prometu ali lokaciji razen podatkov o
prometu, ki niso nujno potrebni za prenos sporocila ali njegovo
zaracunavanje;

(h) ,.elektronska posta” pomeni vsako besedno, govorno, zvocno ali
slikovno sporoc€ilo, poslano prek javnega komunikacijskega
omrezja, ki se lahko shrani v omrezju ali v prejemnikovi terminalski
opremi, dokler ga prejemnik ne prevzame;

(i) ,.krSitev varnosti osebnih podatkov® pomeni krSitev varnosti, ki
povzro¢i nenamerno ali nezakonito uniCenje, izgubo, spremembo,
nepooblasceno razkritje ali dostop do osebnih podatkov, ki so
poslani, shranjeni ali kako drugace obdelani v zvezi
z zagotavljanjem javno razpolozljivih komunikacijskih storitev
v Skupnosti.

Clen 3
Storitve

Ta direktiva se uporablja za obdelavo osebnih podatkov v zvezi
z zagotavljanjem javno razpolozljivih elektronskih komunikacijskih
storitev v javnih komunikacijskih omrezjih v Skupnosti, vklju¢no
z javnimi komunikacijskimi omrezji, ki podpirajo zbiranje podatkov in
identifikacijske naprave.

Clen 4
> M2 Varnost obdelave <«

1. Ponudnik javno razpolozljive elektronske komunikacijske storitve
mora sprejeti ustrezne tehnicne in organizacijske ukrepe, da zagotovi
varnost svojih storitev, ¢e je treba skupaj s ponudnikom javnega komu-
nikacijskega omrezja, kar zadeva varnost omrezja. Ob upoStevanju
stanja tehnike in stroSkov za izvedbo, morajo ti ukrepi zagotoviti
raven varnosti, ki ustreza predvidenemu tveganju.

la. Brez poseganja v Direktivo 95/46/ES, ukrepi iz odstavka 1
najmanj:

— zagotavljajo, da ima dostop do osebnih podatkov le pooblasceno
osebje za z zakonom dovoljene namene,

— varujejo shranjene ali poslane osebne podatke pred nenamernim ali
nezakonitim uniCenjem, nenamerno izgubo ali spremembo ter
nepooblasfeno ali nezakonito hrambo, obdelavo, dostopom ali
razkritjem, in
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— zagotavljajo izvajanje varnostne politike pri obdelavi osebnih
podatkov.

Pristojni nacionalni organi morajo imeti moznost opravljati revizijo
ukrepov ponudnikov javno dostopnih elektronskih komunikacijskih
storitev in izdajati priporo€ila o najboljsih praksah glede ravni varnosti,
ki bi jo ti ukrepi morali doseci.

2.V primeru posebnega tveganja za krSitev varnosti omrezja mora
ponudnik javno razpolozljive elektronske komunikacijske storitve obve-
stiti naro¢nike o takem tveganju in, Ce tveganje presega obseg ukrepov,
ki jih ponudnik storitve lahko sprejme, o vseh moznih sredstvih za
odpravo tveganja, vkljuéno z navedbo verjetnih stroskov.

YM2
3.V primeru krSitve varnosti osebnih podatkov mora ponudnik javno
razpolozljivih elektronskih komunikacijskih storitev o krSitvi varnosti
osebnih podatkov nemudoma obvestiti pristojni nacionalni organ.

Ce je verjetno, da krSitev varnosti osebnih podatkov $kodljivo vpliva na
osebne podatke in zasebnost naroCnika ali posameznika, zadevni
ponudnik brez neupravienega zavladevanja obvesti tudi zadevnega
narocnika ali posameznika o taks$ni krSitvi.

Obvescanje zadevnega narocnika ali posameznika o krSitvi varstva
osebnih podatkov ni obvezno, ¢e je ponudnik pristojnemu organu zado-
voljivo dokazal, da je izvedel ustrezne tehnoloske zascitne ukrepe in so
bili ti ukrepi uporabljeni za podatke, na katere se je nanaSala krSitev
varnosti. Taki tehni¢ni zas¢itni ukrepi bi morali narediti podatke neraz-
umljive vsem, ki jim dostop do njih ni dovoljen.

Brez poseganja v dolznost ponudnika, da obvesti zadevne naroc¢nike in
posameznike, lahko v primeru, ¢e ponudnik naro¢nika ali posameznika
ni obvestil o krSitvi varnosti osebnih podatkov, to od njega zahteva
pristojni nacionalni organ po preucitvi morebitnih Skodljivih ucinkov
take krSitve.

Obvestilo naroc¢niku ali posamezniku vsebuje najmanj opis krSitve
varnosti osebnih podatkov in kontaktne tocke za pridobitev vec¢ infor-
macij ter priporo¢ene ukrepe za ublazitev morebitnih Skodljivih u¢inkov
krsitve varnosti osebnih podatkov. Obvestilo pristojnemu nacionalnemu
organu vsebuje poleg tega tudi opis posledic krSitve varnosti osebnih
podatkov in ukrepov, ki jih je ponudnik predlagal ali sprejel za obrav-
navanje tovrstne krsitve.

4.  Pristojni nacionalni organi lahko ob upostevanju tehni¢nih izved-
benih ukrepov, sprejetih na podlagi odstavka 5, sprejmejo smernice in
po potrebi izdajo navodila glede okolis¢in, v katerih morajo ponudniki
izdati obvestilo o krSitvi varnosti osebnih podatkov, glede oblike taks-
nega obvestila in naCina obveSCanja. Nacionalni organi morajo imeti
tudi moznost spremljati, ali so ponudniki izpolnili svoje obveznosti
glede obvescanja, ki jih imajo v skladu s tem odstavkom, ter jim
v primeru, da tega ne storijo, naloziti ustrezne kazni.

Ponudniki hranijo zadosten popis podatkov o krSitvah varnosti osebnih
podatkov, ki vkljucuje dejstva, ki se nanaSajo na krSitve, njihove ucinke
in sprejete popravne ukrepe in ki pristojnim nacionalnim organom
omogoca, da preverijo izpolnjevanje dolocb iz odstavka 3. Popis vklju-
¢uje samo informacije, potrebne za ta namen.

5. Da se zagotovi doslednost pri izvajanju ukrepov iz odstavkov 2,
3 in 4 lahko Komisija, po posvetovanju z Evropsko agencijo za varnost
omrezij in informacij (ENISA), delovno skupino o varstvu posamez-
nikov  pri  obdelavi  osebnih  podatkov, ustanovljeno  na
podlagi ¢lena 29 Direktive 95/46/ES, in Evropskim nadzornikom za
varstvo podatkov sprejme tehnicne izvedbene ukrepe o okolis¢inah,
predpisani obliki in postopkih, ki se uporabljajo za zahteve glede infor-
macij in obvestil iz tega ¢lena. Pri sprejemanju takSnih ukrepov Komi-
sija vklju¢i vse zadevne zainteresirane strani zlasti zato, da bi bila
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obvescena o najboljsih razpolozljivih tehnicnih in gospodarskih sred-
stvih za izvajanje tega Clena.

Navedeni ukrepi, namenjeni spreminjanju nebistvenih doloc¢b te direk-
tive z njenim dopolnjevanjem, se sprejmejo v skladu z regulativnim
postopkom s pregledom iz ¢lena 14a(2).

Clen 5
Zaupnost sporocil

1.  Drzave ¢lanice s svojo nacionalno zakonodajo zagotovijo zaupnost
sporocil in s tem povezanih podatkov o prometu, ki se posiljajo prek
javnega komunikacijskega omrezja in javno razpolozljivih elektronskih
komunikacijskih storitev. Zlasti prepovejo vsem osebam razen uporab-
nikom, da poslusajo, prisluskujejo, shranjujejo ali na druge nacine
prestrezajo ali nadzirajo komunikacije (sporocila) in z njimi povezane
podatke o prometu, brez privolitve zadevnih uporabnikov, razen kadar
je to zakonsko dovoljeno v skladu s ¢lenom 15(1). Ta odstavek ne
preprecuje tehni¢nega shranjevanja, ki je potrebno za prenos sporodila,
brez vpliva na nacelo zaupnosti.

2. Odstavek 1 ne vpliva na zakonsko dovoljeno zapisovanje/-
snemanje sporoCil/komunikacij in z njimi povezanih podatkov o
prometu, e se to izvaja v okviru zakonite poslovne prakse z namenom,
da se zagotovi dokaz o trzni transakciji ali kateri koli drugi komunika-
ciji.

3.  Drzave ¢lanice zagotovijo, da je shranjevanje podatkov ali prido-
bivanje dostopa do podatkov, shranjenih v terminalski opremi naro¢nika
ali uporabnika, dovoljeno samo pod pogojem, da je zadevni naro¢nik ali
uporabnik v to privolil po tem, ko je bil jasno in izérpno obveséen
v skladu z Direktivo 95/46/ES, med drugim o namenih obdelave. To
ne prepre¢i nobenega tehni¢nega shranjevanja ali dostopa izkljuéno za
namen opravljanja prenosa sporocila prek elektronskega komunikacij-
skega omrezja, ali, ¢e je nujno potrebno, da ponudnik zagotovi storitve
informacijske druzbe, ki jo naro¢nik ali uporabnik izrecno zahtevata.

Clen 6
Podatki o prometu

1. Podatki o prometu, ki se nanasajo na naro¢nike in uporabnike in ki
jih je ponudnik javnega komunikacijskega omrezja ali javno razpoloz-
ljive elektronske komunikacijske storitve obdelal in shranil, morajo biti
izbrisani ali predelani v anonimne, potem ko niso veC potrebni za
namen prenosa sporocila, kar ne vpliva na odstavke 2, 3 in 5 tega
¢lena in ¢lena 15(1).

2. Podatki o prometu, potrebni za namene zaracunavanja naro¢nikom
in placil za medsebojne povezave, se lahko obdelujejo. Taka obdelava je
dovoljena samo do poteka obdobja, med katerim se lahko obracun
zakonito izpodbija ali sprozijo postopki za pridobitev pladila.

3. Za namen trZenja elektronskih komunikacijskih storitev ali zago-
tovitve storitev z dodano vrednostjo lahko ponudnik javno razpolozljive
elektronske komunikacijske storitve obdela podatke iz odstavka 1
v obsegu in trajanju, ki sta potrebna za takSne storitve ali trzenje, Ce
naro¢nik ali uporabnik, na katerega se podatki nanaSajo, v to prej
privoli. Uporabnikom ali naro¢nikom je dana moznost, da kadar koli
umaknejo privolitev v obdelavo podatkov o prometu.
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4.  Ponudnik storitve mora obvestiti naro¢nika ali uporabnika o vrstah
podatkov o prometu, ki se obdelujejo in o trajanju taksne obdelave za
namene, navedene v odstavku 2, ter pred pridobitvijo privolitve za
namene, navedene v odstavku 3.

5. Obdelava podatkov o prometu mora biti v skladu z odstavki 1, 2,
3 in 4 omejena na osebe, ki delujejo pod nadzorom ponudnikov javnih
komunikacijskih omrezij in javno razpolozljivih elektronskih komunika-
cijskih storitev in ki skrbijo za zaraCunavanje ali upravljanje prometa, se
odzivajo na povprasevanje porabnikov, odkrivajo prevare, trzijo elek-
tronske komunikacijske storitve ali zagotavljajo storitve z dodano vred-
nostjo, pri ¢emer mora biti ta obdelava omejena na to, kar je potrebno
za namene taks$nih dejavnosti.

6.  Uporaba odstavkov 1, 2, 3 in 5 ne sme vplivati na moznost, da so
pristojni organi seznanjeni s podatki o prometu v skladu z veljavno
zakonodajo in sicer z namenom reSevanja sporov, zlasti sporov v
zvezi z medsebojnim povezovanjem ali zaraCunavanjem.

Clen 7
Razclenjeni obracuni

1. Naro¢niki imajo pravico do prejema nerazclenjenih obracunov.

2. Drzave ¢lanice uporabijo svoje nacionalne dolocbe, za uskladitev
pravice naro¢nikov, ki prejemajo razclenjene obracune, s pravico do
zasebnosti kli¢o¢ih uporabnikov in klicanih naro¢nikov, na primer s
tem, da tak$Snim uporabnikom in naro¢nikom zagotovijo dovolj
drugaénih nadinov za povecanje zasebnosti sporocil ali placil.

Clen 8
Prikaz in omejitev prikaza identitete klicoCega in prikljucka v zvezi

1. Ce je ponujen prikaz identitete kli¢otega prikljudka, mora
ponudnik storitve ponuditi kli¢o¢emu uporabniku moznost, da na
preprost in brezplaen nacin prepreci prikaz identitete klico¢ega prik-
ljucka pri vsakem klicu. Kli¢o¢i naro¢nik mora imeti tak§no moznost za
vsak prikljucek.

2. Ce je ponujen prikaz identitete klidotega prikljutka, mora
ponudnik storitve ponuditi klicanemu naro¢niku moznost, da na preprost
in brezplacen nacin in zaradi razumne uporabe te funkcije, pri dohodnih
klicih prepreci prikaz identitete klicoCega prikljucka.

3. Ce je ponujen prikaz identitete kli¢odega prikljucka in &e je iden-
titeta klicoCega prikljucka prikazana pred vzpostavitvijo zveze, mora
ponudnik storitve ponuditi klicanemu naro¢niku moznost, da na preprost
na¢in zavrne dohodne klice, ¢e je klico¢i uporabnik ali naro¢nik
preprecil prikaz identitete klicoCega prikljucka.

4. Ce je ponujen prikaz identitete priklju¢ka v zvezi, mora ponudnik
storitve ponuditi klicanemu naro¢niku moznost, da na preprost in brez-
placen nacin prepreci klicocemu uporabniku prikaz identitete prikljucka
v zvezi.

5. Odstavek 1 se uporabi tudi v zvezi s klici v tretje drzave, Ce se ti
klici zacenjajo v Skupnosti. Odstavki 2, 3 in 4 se uporabijo tudi za
dohodne klice, ¢e prihajajo iz tretjih drzav.

6. Drzave cClanice zagotovijo, da v primeru, ¢e je ponujen prikaz
kli¢ocega prikljucka oziroma prikljucka v zvezi, ponudniki javno razpo-
lozljivih elektronskih komunikacijskih storitev o tem obvestijo javnost,
prav tako pa tudi o moznostih, navedenih v odstavkih 1, 2, 3 in 4.
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Clen 9
Podatki o lokaciji razen podatkov o prometu

1. Kadar se podatki o lokaciji, razen podatkov o prometu, ki se
nanaSajo na uporabnike ali naro¢nike javnih komunikacijskih omrezij
ali javno razpolozljivih elektronskih komunikacijskih storitev, dajo
obdelovati, se smejo tak$ni podatki obdelati Sele potem, ko postanejo
anonimni ali s privolitvijo uporabnikov ali naro¢nikov in to v obsegu in
trajanju, ki sta potrebna za izvedbo storitve z dodano vrednostjo.
Ponudnik storitve mora pred pridobitvijo njihove privolitve obvestiti
uporabnike ali naro¢nike o vrsti podatkov v zvezi z lokacijo, razen
podatkov o prometu, ki bodo obdelani, o0 namenih in trajanju obdelave
in ali bodo podatki poslani tretji osebi za namen izvedbe storitve z
dodano vrednostjo. Uporabnikom ali naro¢nikom je treba dati moznost,
da kadar koli umaknejo privolitev za obdelavo podatkov o lokaciji,
razen podatkov o prometu.

2. Ce je privolitev uporabnikov ali naro¢nikov za obdelavo podatkov
o lokaciji, razen podatkov o prometu, pridobljena, morata uporabnik ali
naro¢nik Se vedno ohraniti moznost, da na preprost in brezplacen nacin
zacCasno zavrneta obdelavo takSnih podatkov pri vsaki prikljucitvi na
omrezje ali za vsak prenos sporocila.

3.V skladu z odstavkoma 1 in 2 mora biti obdelava podatkov o
lokaciji, razen podatkov o prometu, omejena na osebe, ki delujejo
pod nadzorom ponudnika javnega komunikacijskega omrezja ali javno
razpolozljive elektronske komunikacijske storitve ali tretje osebe, ki
ponuja storitev z dodano vrednostjo, in mora biti omejena na to, kar
je potrebno za namene izvedbe storitve z dodano vrednostjo.

Clen 10
Izjeme

Drzave c¢lanice zagotovijo pregledne postopke za urejanje nacina, po
katerem lahko ponudnik javnega komunikacijskega omrezja oziroma
javno razpolozljive elektronske komunikacijske storitve preklice:

(a) odpravo prikaza identitete klicocega prikljucka, na zacasni podlagi,
¢e narocnik predlozi vlogo, s katero zahteva izsleditev zlonamernih
ali nadleznih klicev. V tem primeru ponudnik javnega komunikacij-
skega omreZja oziroma javno razpolozljive elektronske komunika-
cijske storitve, v skladu z nacionalno zakonodajo, shrani in da na
voljo podatke, ki vsebujejo identiteto klic¢oCega naroénika;

(b) odpravo prikaza identitete klico¢ega prikljucka in zacasno zavrnitev
ali odsotnost privolitve naro¢nika ali uporabnika v zvezi z obdelavo
podatkov o lokaciji, za vsak prikljucek pri organizacijah, ki obrav-
navajo nujne klice in ki jih drzava ¢lanica kot take prizna, vkljucno
z organi pregona, reSevalno in gasilsko sluzbo in sicer za namen
odzivanja na taksne klice.

Clen 11
Avtomati¢na podaja klicev

Drzave ¢lanice zagotovijo, da je vsakemu naro¢niku dana moZznost na
preprost in brezplacen nacin onemogociti avtomaticno podajanje klicev
na naro¢nikov terminal, ki ga izvaja tretja oseba.

Clen 12
Naro¢niski imeniki

1. Drzave ¢lanice zagotovijo, da so narocniki brezpla¢no in pred
vkljucitvijo v imenik obvesceni o namenu(-ih) tiskanega ali elektron-
skega imenika naro¢nikov, ki je na voljo javnosti ali je dobavljiv prek
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imeniskih sluzb in v katerega so lahko vkljuceni njihovi osebni podatki
ter o vseh nadaljnjih moznostih uporabe na podlagi iskalnih funkcij,
vklju¢enih v elektronske razliice imenika.

2. Drzave Clanice zagotovijo, da je naroénikom dana moznost odlo-
¢anja o vkljuditvi svojih osebnih podatkov v javni imenik in Ce se za to
odlo¢ijo, odlo¢anja o tem, kateri podatki ustrezajo namenu imenika,
kakor ga dolo¢i ponudnik imenika, in da preverijo, popravijo ali odstra-
nijo take podatke. Nevkljucitev v javni imenik narocnikov, preverjanje,
popravki ali odstranitev osebnih podatkov iz imenika so brezplacni.

3. Drzave ¢lanice lahko zahtevajo, da se lahko za kateri koli namen
javnega imenika, razen za iskanje podatkov o osebah na podlagi njiho-
vega imena in, kjer je potrebno, minimalnega $tevila drugih identifika-
torjev, zahteva dodatna privolitev narocnikov.

4. Odstavka 1 in 2 se uporabita za naro¢nike, ki so fizicne osebe.
Drzave Clanice tudi zagotovijo, da so v okviru zakonodaje Skupnosti in
veljavne nacionalne zakonodaje ustrezno zavarovani legitimni interesi
naro¢nikov, ki niso fizi€ne osebe, v zvezi z njihovim vpisom v javne
imenike.

Clen 13
NeZelena sporocila

1. Uporaba avtomati¢nih klicnih in komunikacijskih sistemov brez
clovekovega posega (klicni avtomati), faksimilnih naprav (faksov) ali
elektronske poste za namene neposrednega trzenja je dovoljena samo za
naro¢nike ali uporabnike, ki v to prej privolijo.

2. Ne glede na odstavek 1, kadar fizi¢na ali pravna oseba v smislu
prodaje proizvoda ali storitve in v skladu z Direktivo 95/46/ES od
svojih odjemalcev pridobi podatke o njihovem elektronskem naslovu
za elektronsko posto, lahko ista fizi¢na ali pravna oseba uporablja te
podatke o elektronskem naslovu za neposredno trzenje podobnih lastnih
proizvodov ali storitev pod pogojem, da je odjemalcem dana jasna in
izrecna moznost, da na brezplacen in enostaven nacin ugovarjajo taks$ni
uporabi podatkov o elektronskem naslovu takrat, ko so kontaktni
podatki pridobljeni in ob vsakem sporocilu, v primeru, ¢e odjemalec
ni zavrnil takSne uporabe Ze na zaCetku.

3. Drzave clanice sprejmejo primerne ukrepe, s katerimi zagotovijo,
da neZelena sporocila pri neposrednem trzenju, razen v primerih iz
odstavkov 1 in 2, niso dovoljena bodisi brez privolitve zadevnih
naro¢nikov ali uporabnikov bodisi za naro¢nike ali uporabnike, ki ne
zelijo prejemati teh sporodil, pri ¢emer se izbira med temi moznostmi
dolo¢i z nacionalno zakonodajo in se pri tem upoSteva, da sta obe
moznosti za naro¢nika ali uporabnika brezplacni.

4. 'V vsakem primeru je prepovedano posiljati elektronsko posto za
namene neposrednega trzenja na nacin, da se skrije ali prikrije identiteta
posiljatelja, v imenu katerega se sporocCilo posilja, kar je v nasprotju
s ¢lenom 6 Direktive 2000/31/ES, brez veljavnega naslova, na katerega
lahko prejemnik poslje zahtevo, da se taka sporocila prenehajo posiljati,
ali ki vabi prejemnike, da obiScejo spletne strani, ki so v nasprotju
z navedenim ¢lenom.

5. Odstavka 1 in 3 se uporabljata za narocnike, ki so fizi¢ne osebe.
Drzave Clanice v okviru zakonodaje Skupnosti in ustrezne nacionalne
zakonodaje zagotovijo, da so glede nezelenih sporocil legitimni interesi
naro¢nikov, ki niso fizi¢ne osebe, zadovoljivo zasciteni.

6.  Brez poseganja v upravno-pravna sredstva, ki jih je mogoce med
drugim predvideti na podlagi ¢lena 15a(2), drzave ¢lanice zagotovijo, da
lahko vsaka fizi¢na ali pravna oseba, ki je oSkodovana zaradi krSitve
nacionalnih dolo¢b, sprejetih na podlagi tega Clena, in ima zato zakoniti
interes za prenchanje ali prepoved takSnih krSitev, vkljucno
s ponudnikom elektronskih komunikacijskih storitev, ki S$Citi svoje
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poslovne interese, sprozi zoper take krSitve pravne postopke. Drzave
Clanice lahko dolo¢ijo tudi posebne predpise o kaznih za ponudnike
elektronskih komunikacijskih storitev, ki s svojo malomarnostjo prispe-
vajo h krSenju nacionalnih doloc¢b, sprejetih na podlagi tega Clena.

Clen 14
Tehni¢ne znacilnosti in standardizacija

1. Pri izvajanju dolocb te direktive drzave c¢lanice zagotovijo, ob
upostevanju odstavkov 2 in 3, da ni nobenih obveznih zahtev glede
posebnih tehni¢nih lastnosti terminala ali druge elektronske komunika-
cijske opreme, ki bi lahko ovirale dajanje opreme na trg in prost pretok
takSne opreme v drzavah Clanicah in med njimi.

2. Kadar se dolo¢be te direktive lahko izvajajo le tako, da zahtevajo
posebne tehnicne lastnosti elektronskih komunikacijskih omrezij, drzave
¢lanice obvestijo Komisijo v skladu s postopkom, dolocenim v Direktivi
98/34/ES Evropskega parlamenta in Sveta z dne 22. junija 1998 o
postopku pridobivanja podatkov na podro¢ju tehni¢nih standardov in
uredb ter pravil o storitvah informacijske druzbe (V).

3. Kadar je potrebno, se lahko sprejmejo ukrepi, ki zagotovijo, da je
terminalska oprema zgrajena na nacin, ki je zdruzljiv s pravico uporab-
nikov do varstva in nadzora uporabe njihovih osebnih podatkov, v
skladu z Direktivo 1999/5/ES in Sklepom Sveta 87/95/EGS z dne
22. decembra 1986 o standardizaciji na podro¢ju informacijske tehnike/-
tehnologije in komunikacij (?).

Clen 14a
Postopek v odboru

1.  Komisiji pomaga Odbor za komunikacije, ustanovljen s ¢lenom 22
Direktive 2002/21/ES (Okvirna direktiva).

2. Pri sklicevanju na ta odstavek se uporabljata ¢len 5a(1) do (4) in
¢len 7 Sklepa 1999/468/ES, ob upostevanju dolocb ¢lena 8 Sklepa.

3. Pri sklicevanju na ta odstavek se uporabljata ¢len 5a(1), (2), (4) in
(6) ter clen 7 Sklepa 1999/468/ES, ob upostevanju dolocb ¢lena 8
Sklepa.

Clen 15
Uporaba nekaterih doloc¢b Direktive 95/46/ES

1. Drzave Cclanice lahko sprejmejo zakonske ukrepe, s katerimi
omejijo obseg pravic in obveznosti, doloCenih v ¢lenu 5, ¢lenu 6,
¢lenu 8(1), (2), (3) in (4) ter Clenu 9 te direktive, kadar tak$na omejitev
pomeni potreben, primeren in ustrezen ukrep znotraj demokrati¢ne
druzbe za zasCito drzavne varnosti (to je Drzavne varnosti), obrambe,
javne varnosti in prepreCevanje, preiskovanje, odkrivanje in pregon
kriminalnih dejanj ali nedovoljene uporabe elektronskega komunikacij-
skega sistema iz Clena 13(1) Direktive 95/46/ES. V ta namen lahko
drzave Clanice med drugim sprejmejo zakonske ukrepe, ki dolocajo
zadrzevanje podatkov za dolo¢eno obdobje, upravieno iz razlogov iz
tega odstavka. Vsi ukrepi iz tega odstavka so v skladu s splo$nimi
naceli zakonodaje Skupnosti, vkljucno s tistimi iz ¢lena 6(1) in (2)
Pogodbe o Evropski uniji.

(") UL L 204, 21.7.1998, str. 37. Direktiva, kot je bila spremenjena z Direktivo
98/48/ES (UL L 217, 5.8.1998, str. 18).

(®» UL L 36, 7.2.1987, str. 31. Sklep, kot je bil nazadnje spremenjen z Aktom o
pristopu iz leta 1994.
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la.  Odstavek 1 se ne uporablja za podatke, katerih hramba je posebej
zahtevana v Direktivi 2006/24/ES Evropskega parlamenta in Sveta z dne
15. marca o hrambi podatkov, pridobljenih ali obdelanih v zvezi
z zagotavljanjem javnih elektronskih komunikacijskih storitev ali javnih
komunikacijskih omreZij (') za namene iz ¢lena 1(1) navedene direktive.

1b.  Ponudniki morajo vzpostaviti notranje postopke za odzivanje na
zahteve za dostop do osebnih podatkov uporabnikov, ki temeljijo na
nacionalnih dolo¢bah, sprejetih v skladu z odstavkom 1. Pristojnim
nacionalnim organom morajo, na njihovo zahtevo, predloziti informacije
o teh postopkih, Stevilo prejetih zahtevkov, sklicevanje na pravno
utemeljitev in njihov odgovor.

2. Dolocbe poglavja Il o pravnih sredstvih, odgovornosti in sank-
cijah direktive 95/46/ES se uporabijo v zvezi z nacionalnimi predpisi,
sprejetimi v skladu s to direktivo in posameznimi pravicami, izhajajo-
¢imi iz te direktive.

3. Delovna skupina o varstvu posameznikov v zvezi z obdelavo
osebnih podatkov, ustanovljena s ¢lenom 29 Direktive 95/46/ES, izvaja
tudi naloge, predpisane v clenu 30 te direktive, ki se nanaSajo na
zadeve, zajete v tej direktivi in sicer varstvo temeljnih pravic in svobo-
§Cin ter zakonitih interesov na podrocju elektronskih komunikacij.

Clen 15a
Izvajanje in izvrSevanje

1. Drzave ¢lanice dolocijo sistem kazni, vkljucno s kazenskimi sank-
cijami, kadar je to primerno, za krSitve nacionalnih predpisov, sprejetih
na podlagi te direktive, in sprejmejo vse potrebne ukrepe za njihovo
izvajanje. Predvidene kazni morajo biti uc¢inkovite, sorazmerne in odvra-
¢ilne in se lahko uporabijo za celotno obdobje krSitve, cetudi je bila
krSitev pozneje odpravljena. Drzave clanice Komisijo o dolocbah teh
predpisov uradno obvestijo do 25. maja 2011 in ji nemudoma sporocijo
morebitne naknadne spremembe, ki nanje vplivajo.

2. Brez poseganja v kakr$na koli pravna sredstva, ki so morda na
voljo, drzave clanice zagotovijo, da imajo pristojni nacionalni in po
potrebi drugi nacionalni organi pooblastilo, da odredijo prenehanje
kritev iz odstavka 1.

3.  Drzave clanice zagotovijo, da imajo pristojni nacionalni organi in
po potrebi drugi nacionalni organi potrebna preiskovalna pooblastila in
sredstva, vkljuéno s pooblastilom za pridobitev vseh ustreznih infor-
macij, ki so potrebne za spremljanje in izvrSevanje nacionalnih dolocb,
sprejetih na podlagi te direktive.

4.  Pristojni nacionalni regulativni organi lahko sprejmejo ukrepe za
zagotovitev ucinkovitega ¢ezmejnega sodelovanja pri izvrSevanju nacio-
nalne zakonodaje, sprejete na podlagi te direktive, in za dolocitev uskla-
jenih pogojev za opravljanje storitev, ki vkljucujejo ¢ezmejne podat-
kovne tokove.

Nacionalni regulativni organi pred sprejetiem takih ukrepov Komisiji
pravocasno posredujejo povzetek razlogov za ukrepanje, predvidene
ukrepe in predlagan potek ukrepanja. Komisija lahko po pregledu infor-
macij in po posvetovanju z ENISA-o in delovno skupino o varstvu
posameznikov pri obdelavi osebnih podatkov, ustanovljeno na
podlagi ¢lena 29 Direktive 95/46/ES, pripravi opombe ali priporocila,
zlasti da bi zagotovila, da predvideni ukrepi ne bodo negativno vplivali
na delovanje notranjega trga. Nacionalni regulativni organi pri odloc¢anju
glede ukrepov v najvecji mozni meri upostevajo opombe in priporocila
Komisije.

() UL L 105, 13.4.2000, str. 54.
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Clen 16
Prehodne dolo¢be

1. Clen 12 se ne uporabi za izdaje imenikov, ki so Ze izdelani ali
dani na trg v tiskani ali nesprotni elektronski obliki pred zacetkom
veljavnosti nacionalnih predpisov, sprejetih v skladu s to direktivo.

2. Kadar so osebni podatki naro¢nikov na storitve fiksne ali mobilne
javne govorne telefonije ze vklju€eni v javni naro¢niski imenik v skladu
z dolo¢bami Direktive 95/46/ES in ¢lena 11 Direktive 97/66/ES pred
zacetkom veljavnosti nacionalnih predpisov, sprejetih v skladu s to
direktivo, lahko osebni podatki tak$nih naro¢nikov ostanejo Se naprej
vkljuceni v javni imenik v tiskanih ali elektronskih razli¢icah, vklju¢no
z razli¢icami s povratnimi iskalnimi funkcijami, razen ¢e se narocniki,
potem ko prejmejo popolne informacije o namenih in moznostih v
skladu s ¢lenom 12 te direktive, odlocijo drugace.

Clen 17
Prenos

1. Drzave Clanice sprejmejo predpise, potrebne za uskladitev s to
direktivo, do 31. oktobra 2003. O tem takoj obvestijo Komisijo.

Drzave c¢lanice se v sprejetih predpisih sklicujejo na to direktivo ali pa
sklic nanjo navedejo ob njihovi uradni objavi. Nacin sklicevanja dolo-
¢ijo drzave Clanice.

2.  Drzave c¢lanice predlozijo Komisiji besedilo dolo¢b nacionalne
zakonodaje, ki jih sprejmejo na podrocju, ki ga ureja ta direktiva, in
vse poznejSe spremembe teh dolocb.

Clen 18
Pregled

Komisija predlozi Evropskemu parlamentu in Svetu najpozneje v treh
letih po datumu iz ¢lena 17(1) porocilo o uporabi te direktive in njenem
vplivu na gospodarske druzbe in potrosnike, zlasti kar zadeva dolocbe o
nepovabljenih sporodilih, pri ¢emer upoSteva mednarodno okolje. V ta
namen lahko Komisija zahteva podatke od drzav ¢lanic, ki jih te dosta-
vijo brez nepotrebnega odlaSanja. Kadar je to primerno, Komisija pred-
lozi predloge za spremembo te direktive, pri ¢emer uposteva rezultate
tega porocila, vse spremembe na tem podrocju in vse druge predloge, ki
jih lahko oceni kot potrebne za izboljSanje ucinkovitosti te direktive.

Clen 19
Razveljavitev
Direktiva 97/66/ES se razveljavi z dnem iz ¢lena 17(1).

Sklici na razveljavljeno direktivo se razumejo kot sklici na to direktivo.

Clen 20
Zacetek veljavnosti

Ta direktiva zacne veljati z dnem objave v Uradnem listu Evropskih
skupnosti.

Clen 21
Naslovljenci

Ta direktiva je naslovljena na drzave cClanice.
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