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Zadeva: Odgovori na prejete pripombe in mnenja k predlogu
SplosSnega akta o varnosti omrezij in storitev

Agencija za posto in elektronske komunikacije RS (v nadaljevanju: agencija) je do izteka
podalj§anega roka (30.7.2013) za oddajo pripomb in mnenj zainteresirane javnosti na
predlog Sploénega akta o varnosti omrezij in storitev (v nadaljevanju: Splosni akt) prejela
pripombe:

o Slovenskega centra za posredovanje pri omreznih incidentih (v nadaljevanju: Sl-
CERT)

e Druzbe Gradnje in vzdrzevanje telekomunikacijskih omrezij d.o.o. (v nadaljevanju:
GVO}in

e Druzbe T-2 d.o.o. (v nadaljevanju: T-2) in

o Sekcija operaterjev elektronskinh komunikacij SOEK pri Zdruzenju za informatiko in
telekomunikacije, ki deluje v okviru GZS (v nadaljevanju: SOEK).

Pripombe in mnenja so bila dne 2.7.2013 objavljena na spletnih straneh agencije, za katere
se agencija zainteresirani javnosti zahvaljuje in v nadaljevanju nanje podaja odgovore.

SI-CERT agenciji predlaga, da se k 1. odstavku 2. &lena doda opredelitev izraza SI-CERT z
naslednjo definicijo: SI-CERT je nacionalni odzivni center za omreZne incidente, ki deluje v
okviru javnega zavoda Akademska in raziskovalna mreZa Slovenije (ARNES).

Agencija se s pripombo strinja in bo dodala predlagano definicijo.
Nadalje SI-CERT predlaga, da se za 14. ¢lenom (obvescanje in poro¢anje) doda nov Clen z

naslednjo vsebino:
(1) Agencija operativno razreSevanje incidenta omrezZne in informacijske varnosti preda

SI-CERT z namenom Strokovne pomoci in svetovanja operaterju, usklajevanja z delezniki—

Znotraj drzave, ter koordinacijo z odziviimi CERT centri indragimi-sorodnimi-stuZbami v
tujini.

(2) Po zakljuéeni obravnavi incidenta SI-CERT poda porocilo Agenciji o poteku obravnave
in rezultatih, skupaj z morebitnimi priporocenimi ukrepi za izbolj$anje varnosti omrezja in
storitev.

(3) Obvescanje o incidentih omreZne in informacijske varnosti, ter porocanje o rezultatih
njihove obravnave se izvaja elektronsko.

Si-CERT v svoji obrazloZitvi navaja, da novi Zakon o elektronskih komunikacijah (Uradni list
RS, &. 109/2012, v nadaljevanju: ZEKom-1) v drugem odstavku 81. &lena dologa, da
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»Agencija o posameznih krsitvah varnosti omreZij in storitev ter o krSitvah celovitosti omrezij
po potrebi in glede na stopnjo krditve obveS&a nacionalno kontaktno tocko za obravnavo
varnostnih incidentov (SI-CERT)«, v 216. ¢lenu pa, da »Zaradi zagotavljanja varnosti in
celovitosti omreZij lahko agencija zaprosi za strokovno sodelovanje tudi SI-CERT, ki deluje v
okviru javnega zavoda Akademska in raziskovalna mreza Slovenije (ARNES), in druge
organe, pristojne za varnost in celovitost omrezij.«

SI-CERT v svojem predlogu nadalje navaja, da je poleg normativne ureditve obve$€anja o
varnostnih incidentih pomemben tudi primeren odziv v smislu tehni¢ne analize konkretnega
incidenta z namenom identifikacije ranljivosti, ki so do njega pripeljale in morebitnega SirSega
konteksta omreznih napadov. SI-CERT obravnava incidente omrezne ali informacijske
varnosti, tj. dogodke, ki predstavijajo krSitev varnostnih mehanizmov in pravil dopustne
uporabe v informacijskih sistemih, ragunalniskih omrezjih in javno dostopnih omreznih
storitvah, oziroma predstavijajo groZnjo za to krsitev. SI-CERT s strokovno podporo
operaterju in drugim prizadetim v incidentu lahko v okviru svojih pristojnosti in zmogljivosti
pomaga pri zamejitvi $kodljivih vplivov incidenta, zbiranju dokazov na raéunalnidkih sistemih
in v omrezju, odstranitvi Skodljivih komponent in povrnitvi v prejSnje stanje. SI-CERT kot ¢lan
mednarodnih zdruzenj odzivnih CERT centrov po potrebi opravi tudi koordinacijo
razreSevanja incidenta skupaj s tujimi partnerji. SI-CERT ob zakljuéenem incidentu s podajo
porocila agenciji opiSe ugotovljene vzroke za posamezni incident, uporabljene metode v
njem in njegove posledice. Na podlagi tega se izoblikuje priporocila, ki jih lahko agencija
uposteva pri nadaljnjin dopolnitvah predpisanih ali priporoéenih za&&itnih ukrepov za
operaterje. Tak proces omogola, da se ukrepi S¢itenja dopolnjujejo skupaj z razvojem
storitev in novimi nadini zlorab in napadov na informacijske sisteme in storitve na omrezjih.

SI-CERT utemeljuje svojo obrazlozZitev, da zakon v zgoraj citiranih ¢lenih daje pravno
podlago za sodelovanje med agencijo in SI-CERT, zato se jim zdi primerno, da se v
SploSnem aktu to sodelovanje opiSe. Po njihovem mnenju bo Splosni akt s predlagano
dikcijo tako pripomogel tudi k odzivanju na incidente, pomo¢&i operaterjem in dolgoro¢no
izbolj§anju splosne ravni varnosti raéunalniSkih omrezij in storitev v Sloveniji.

Agencija se s predlogi SI-CERT strinja in ga bo z manj$o dopolnitvijo upostevala.

Generalna pripomba druzbe GVO je, da se vsem operaterjem nalagajo enake obveznosti, ne
glede na to, ali ti operaterji ponujajo storitve konénim uporabnikom ali zgolj ponujajo pasivno
infrastrukturo ponudnikom storitev. Predlagajo, da se dolotene obveznosti predpiSe zgol]
operaterjem, ki dejansko ponujajo storitve konénim uporabnikom, saj se da na ta nacin
izogniti nalaganju dvojnih obveznosti za ista omreZja (enkrat gre za obveznost ponudnika
pasivne infrastrukture in enkrat za obveznost ponudnika storitev konénim uporabnikom,
Ceprav gre za isto omreZje). Na ta nadin je mogoce tudi bolj precizno definirati doloéene
obveznosti in se na ta nadin izogniti dvomu v to, Cigava obveznost je dolotena zahteva
Splosnega akta - ali gre za obveznost ponudnika pasivne infrastrukture ali za obveznost
ponudnika storitev konénim uporabnikom.

Agencija na pripombo druzbe GVO pojasnjuje, da 79. ¢len ZEKom-1 v prvem odstavku

nalaga vsem operaterjem obveznost, da sprejmejo ustrezne tehniéne in organizacijske

ukrepe za ustrezno obvladovanja tveganja za varnost omreZja in storitev. V skladu z
navedenim gre torej za obveznost, ki jo je zakonodajalec naloZil tako operaterjem omrezja
(ponudniki pasivne infrastrukture) kot operaterjem izvajalcem storitev (ponudniki storitev
konénim uporabnikom) in zaradi tega agencija predloga ne bo upoStevala. Predlog
sploSnega akta je sploSne narave in je primeren za vse operaterje. Operater bo z delogitvijo
obsega in meje sistema upravljanja varovanja informacij ter z analizo tveganj ugotovil kateri
ukrepi so za operaterja primerni.

GVO nadalje navaja, da so v predlogu 14. ¢lena SploSnega akta predpisane zahteve glede
obves¢anja in porotanja agenciji, ko so presezene doloCene referenéne vrednosti. Te so
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predpisane v odstotkih prizadetih konénih uporabnikov glede na vrsto storitve. GVO navaja,
da kot ponudnik izkljuéno pasivne infrastrukture ponudnikom storitve nima vpogleda v
dejanske storitve, ki jih ponudniki storitev zagotavljajo konénim uporabnikom, zato ne more
vedeti, kdaj so te referencne vrednosti (ki so pogoj za obveS€anje in poroCanje agenciji)
dosezZene. Predlagajo, da se 14. &len spremeni oz. dopolni tako, da se dolZznost porocanja
omeji izkljuéno na operaterje, ki zagotavljajo storitve konénim uporabnikom. S tem bo
zahteva glede poro€anja bolj natanéno predpisana, hkrati pa bo na ta nacin izginil dvom
glede nosilca obveznosti iz SploSnega akta.

Agencija se ne strinja s predlogom GVO, da se dolznost poro€anja omeji le na operaterje, ki
zagotavljajo storitve konénim uporabnikom. ZEKom-1 v VII. poglavju vsem operaterjem brez
izieme nalaga enake obveznosti, pri éemer tudi GVO kot infrastrukturni operater ne more biti
iziema. Agencija te pripombe ne bo upostevala. Kljub temu, agencija se strinja, da je
potrebno pri obves&anju in porocanju lo€iti med ponudnikom storitev za konéne uporabnike
in ponudnikom omrezZja z vidika tipa podatkov, ki jih operaterji poroajo. Agencija bo
upostevala in ustrezno preoblikovala 14. ¢len predloga sploSnega akta.

Druzba T-2 d.o.0. predlaga, da se v SploSnem aktu bolj dolo¢no in natanéno opredel
terminologija ter, da se v &im vecji meri poenoti z terminologijo, ki je Ze uporabljena v
zakonu. Kot navajajo, iz definiciji predloga SploSnega akta izhaja, da sta Sistem upravljanja
varovanja informacij (SUVI) kot Sistem neprekinjenega poslovanja (SUNP) vsak zase del
celotnega sistema upravljanja, pri ¢emer prvi temelji na pristopu poslovnega tveganja in
zagotavlja vzpostavitev, vpeljavo, delovanje, spremljanje, pregledovanje, vzdrzevanje in
izboljevanje varnosti omrezij, drugi pa na strateski in takticni sposobnosti operaterja, da
pripravi nacért za primere incidentov in motenj pri poslovanju ter se nanje odzove, da lahko
zagotovi neprekinjeno izvajanje storitev prek svojega omreZja na sprejemljivi vnaprej
doloceni ravni. Glede na navedeno in glede na dolocila zakona druzba T-2 sklepa, da gre za
loeni podrodji, ki se v doloeni meri prekrivata. 1z 3. €lena predloga pa izhaja podrejenost
SUNP SUVI, saj SUNP v zacetku prvega odstavka ¢lena ni omenjen. Glede na to, da se v
nadaljevanju splosnega akta omenjata oba termina, T-2 predlaga uporabo enotne
terminologije tudi v tem delu.

Agencija na pripombo druzbe T-2 pojasnjuje, da so SUVI, SUNP in drugi morebitni sistemi
upravljanja (kakovost, okolje itd.) del enotnega sistema upravijanja in se med seboj
dopolnjujejo. Agencija se strinja s pripombo, da tako kot se sedaj glasi 3. Clen sploSnega
akta, kaze na podrejenost SUNP SUVI, kar pa ne drzi. Agencija bo upostevala pripombo
druzbe T-2.

Nadalje T-2 navaja, da so v 14. &lenu predloga Splosnega akta zapisani pogoji, ob katerih
mora operater obvestiti agencijo in jih poro€ati o vseh krditvah varnosti omrezij in storitev.
Predlagajo, da bi bilo potrebno dodatno dolociti ali so navedene referenéne vrednosti
doloene glede na dejansko Stevilo uporabnikov v trenutku, ko pride do incidenta ali glede na
neko povpre¢no ocenjeno vrednost. Smatrajo, da je v posameznem trenutku pri doloenih
storitvah dejansko Stevilo uporabnikov zelo tezko, ¢e Ze ne nemogocle dolociti. Zaradi
morebitnim nejasnostim v tem delu in potencialnim teZavam, predlagajo, da se Sploni akt v

tem delu dopalni.

Agencija bo predlog delno upostevala in ustrezno spremenila 14. ¢len predloga sploSnega
akta.

SOEK predlaga, da se rok za izdelavo vodstvenega pregleda, ki je opredeljen v 15. tocki 1.
odstavka 2. ¢lena, podaljSa za dve leti. VV svoji obrazloZitvi navajajo, da se je v primerjavi s
predhodnim SploSnim aktom o tajnosti, zaupnosti in varnosti elektronskih komunikacij ter
hrambi in zavarovanju hranjenih podatkov obseg SUVI analize razsiril, saj je potrebno
zagotoviti pregled vseh sredstev, ki vplivajo na delovanje operaterjevega omrezja in storitev.
Podroben pregled teh sredstev zahteva veliko ¢asa, saj je Stevilo sredstev zelo obsezno, pri
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izdelovanju dokumenta pa morajo sodelovati razli¢ni zaposleni pri operaterju, ki podrobneje
poznajo delovanje in varovanje dolo¢enega sredstva. Ker je teh sredstev veliko, ki bi jih
operater moral pregledovati v okviru varnostnega nacrta, predlagajo, da se rok za izdelavo
vodstvenega pregleda poveca na dve leti.

Agencija na pripombo SOEK pojasnjuje, da se s tem sploSnim aktom obseg zahtev SUVI v
primerjavi s SploSnim aktom o tajnosti, zaupnosti in varnosti elektronskih komunikacij ter
hrambi in zavarovanju hranjenih podatkov ni bistveno spremenil. Novost je sistem upravljanja
neprekinjenega poslovanja (SUNP) in se agencija strinja s SOEK, da bo potrebno za
implementacijo ukrepov SUNP prehodno obdobje in bo to upostevala.

Agencija na pripombo SOEK v zvezi z rokom za izvedbo vodstvenega pregleda pojasnjuje,
da so zahteve predloga sploSnega akta povzete po standardu SIST ISO/IEC 27001, ki
predstavlja dobro prakso na podro¢ju zagotavljanja varnosti. Omenjeni standard priporo¢a
izvajanje vodstvenega pregleda najmanj enkrat letno oz. ob vsaki spremembi poslovanja,
organizacije itd. Vodstveni pregled, za razliko od notranjih presoj, ni tako zahtevna naloga saj
pomeni le-to, da mora operater najmanj enkrat letno pregledati rezultate notranjih presoj,
oceniti moznost za izboljSave in morebitne potrebe po spremembi sistema upravljanja, in
zaradi tega agencija predloga za spremembo roka ne bo upostevala.

Agencija na pripombo SOEK v zvezi z zahtevnostjo pregleda vseh sredstev (notranja
presoja) pojasnjuje, da je program notranjih presoj potrebno nadrtovati ob upoStevanju
poloZaja in pomembnosti procesov in podrogij, ki so predmet notranjih presoj (2. odstavek
10. ¢lena splosnega akta). To pomeni, da je potrebno doloditi kriterije, obseg, pogostost in
metode presoje. Pogostost notranjih presoj je s sploSnim aktom doloCena na najmanj enkrat
letno, obseg letnih notranjih presoj pa ni doloéen. Agencija bo delno upostevala predlog in bo
v splodnem aktu bolj natanéno pojasnila naértovanje notranjih presoj.

Nadalie SOEK predla, da se definicije v 2. ¢lenu SploSnega akta spremenijo in dopolnijo
tako:

- da se v definiciji celovitosti omrezja briSe besedilo »enega ali vec«

- da se pri definiciji incidenta doda primeroma nastete dogoedke, smiselno enako, kot je
to v trenutno uporabljenem aktu npr. z besedilom »Za incident se Stejejo naravne
katastrofe, vojna ali izredna stanja, izpadi elektricne energije, teroristiéna dejanja,
zlonamerna dejanja posameznikov ali organizacij, okvare na elementih omrezZje oz.
informacijskega sistema, ¢loveske napake, delavske stavke itd., vse v kolikor vplivajo
na omrezje in storitev«

V svoji obrazloZitvi navajajo, da se nadrtovanje nepredvidenih dogodkov na predlagani ravni
(z veliko verjetnostjo) obravnava vsak predviden incident posebej zato je smiseln popravek
definicije, da ne bo nesporazumov, da mora operater preigravati scenarije s povezovanjem in
nalaganjem incidentov eden na drugega, ker tako (pre)hitro pridemo do nerealnih zahtev.
Primeroma nasteti dogodki, ki se Stejejo za incident pomagajo k laZji razlagi in uporabi
SploSnega akta.

omreZja briSe besedilo »enega ali vec«, ker je Ze po definiciji incident eden ali ve€ neZelenih

ali nepri¢akovanih dogodkov, za katere je zelo verjetno, varnost omrezij in storitev ali
celovitost omrezja.

Agencija ne bo upostevala pripombo SOEK v zvezi s predlogom, da se pri definiciji incidenta
doda primeroma nastete dogodke, ker bi bil Ze nabor moznih skupin dogodkov izredno
obsezen in nikoli v popolnosti zajet.

Nadalje SOEK predlaga, da se doda nov ¢&len, ki bi jasno dolo€il minimalni nabor storitev pri
katerih morajo biti zagotovljeni organizacijski ukrepi iz tega SploSnega akta — smiselno je
uporabiti kriterije podobno kot pri obves&anju, npr. tako, da se vstavi nov &len z besedilom:
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»Operater mora organizacijske ukrepe iz tega SploSnega akta zagotoviti najmanj pri
naslednjih storitvah:
- govorne storitve na fiksni lokaciji,
- govorne storitve v javnih brezZicnih omrezjih,
- podatkovne storitve v javnih fiksnih omreZjih,
- podatkovne storitve v javnih brezZicnih omreZjih,
- zagotavijanje klica na enotno evropsko Stevilko za klic v sili 112, $tevilko policije 113
in Stevilko za prijavo pogre8anih otrok 116 000 in
- medomreZne povezave (zakljuGevanje klicev konénih uporabnikov, zakljuCevanje
mednarodnih klicev, zakljucevanje na Stevilke nujnih sluzb, posredovanje klicev na
koncne uporabnike operaterja).

Agencija na pripombo SOEK pojasnjuje, da ZEKom-1 zahteva od operaterjev sprejetje
ustreznih tehniénih in organizacijskih ukrepov za ustrezno obvladovanje tvegana za varnost
omrezij in storitev. Agencija pripombe SOEK ne bo upostevala, ker se ZEKom-1 ne omejuje
na kakéno specificno omrezje ali storitev. V zvezi s komentarjem, da bi doloCil minimalni
nabor storitev za SUVI in SUNP podobno kot za obvescanje in poro¢anje, agencija
pojasnjuje, da se ti podatki zbirajo za potrebe Evropske komisije in ENISE, ki je priporodila o
katerih krsitvah varnosti in celovitosti je treba porocati. VV tem smislu je bil tudi oblikovan 14,
¢len sploSnega akta.

Nadalie SOEK predlaga, da se dolocila iz nacrta za zagotavljanje celovitosti omreZja lahko
obravnava samostojno ali v okviru varnostnega nacrta, ter se v tem primeru obveznosti
znotraj varnostnega naérta nekoliko dopolni. SOEK v svoji obrazloZitvi navaja, da Splosni akt
v 1. odstavku 3. ¢lena dolo¢a, da morajo operaterji poleg varnostnega nacrta izdelati tudi
nadrt za zagotavljanje celovitosti omrezja. Znotraj nacrta za zagotavljanje celovitosti omrezja
mora operater na podlagi 2. odstavka 13. €lena SploSnega akta med drugim opredeliti vsa
tveganja, ki bi lahko ogrozili neprekinjeno izvajanje storitev. Operaterji Ze v okviru
varnostnega nacérta v zvezi z vsakim tveganjem opredelijo verjetnost nastanka posameznega
varnostnega incidenta in stopnjo posledic, ¢e do varnostnega incidenta pride, ter pri tej oceni
upostevajo tudi dejstvo, da dolocen incident lahko vpliva na zadasno prekinitev izvajanja
storitev. Nadrt za zagotavljanje celovitosti omreZja bo torej znotraj dodatnega dokumenta
posebej opredelil vsa varnostna tveganja, ki lahko povzrodijo zatasno neizvajanje storitev.
Prav tako znotraj nacrta za zagotavljanje celovitosti omreZja trenutno ni jasno opredeljeno ob
kolikénem obsegu nedelovanja storitev se posamezno tveganje obravnava (storitev lahko ne
deluje le za nekatere uporabnike - npr. motnje znotraj omrezja, odpoved baznih postaj, ipd.),
ter na katere storitve se ta odpoved nanasa (npr. ali tudi za storitev polnjenja uporabniskih
ratunov preko SMS sporocil, telefonsko glasovanje, ipd). Ker vsebina nadrta za
zagotavljanje celovitosti omrezja ni podrobneje dolo¢ena ter so tveganja, ki lahko povzrocijo
nedelovanje storitev Ze opredeljena v varnostnem nacrtu, bi bilo primerno, da se lahko naért
za zagotavljanje celovitosti omrezja pripravi kot samostojen dokument ali zdruZi z varnostnim
nacrtom, ter te obveznosti znotraj varnostnega nacrta ustrezno dopolni.

Agencija na pripombo SOEK pojasnjuje, da je oblikovanje varnostnega nacrta in naérta za
zagotavljanje celovitosti omreZja prepu$éena operaterju, to se pravi lahko sta locena
dokumenta ali zdruzena. Pomembno je, da ta dokument oz. dokumenta vsebujejo zahteve iz

12. oz. 13. Elena splosnega akta. Pricakovano je, da bo veliko incidentov skupnih, ki bodo
imeli negativni vpliv tako na varnost omrezij in storitev kakor na celovitost omrezja. Pri
ukrepih bo potrebno nacrtovati in obravnavati dva vidika: kako v primeru incidenta zmanj$ati
varnostna tveganja (varnost omrezij in storitev) in kako ravnati oz. katere ukrepe je potrebno
sprejeti, da se v najkrajSem moznem C€asu ponovno zagotovi izvajanje storitev (celovitost
omrezja). Agencija v sploSnem aktu ne bo predpisala obliko dokumenta (samostojen, lo¢en
obliko itd.).

SOEK predlaga, da se dolocila o izdelavi dokumenta - izjavi o uporabnosti, ki ga je potrebno
pripraviti v okviru dokumentacije SUVI, odstrani iz SploSnega akta oz. smiselno vkljudi
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znotraj dokumentov notranje presoje in vodstvenega pregleda SUVI in SUNP. |z besedila
Splodnega akta domnevajo, da je izjava o uporabnosti podrobneje opredeljena v 9. €lenu, v
katerem je opisana vsebina izjave o uporabljenih ukrepih. Kot navajajo, Splosni akt doloca,
da je izjava o uporabljenih ukrepih dokumentiran povzetek odloditev v zvezi z obravnavo
tveganj. Povzetki odloCitev operaterja so navedeni znotraj varnostnega nacrta in notranje
presoje ter vodstvenega pregleda SUVI in SUNP. Izjava o uporabljenih ukrepih poveduje
Stevilo dokumentov, ki jih mora operater izdelati, ter hkrati pomeni podvajanje istih podatkov
znotraj razlicnih dokumentov. lzdelovanje dodatne izjave o uporabnosti je po nasem mnenju
torej nepotrebno ter ne daje dodane vrednosti za operaterja ter nadzorne organe, zato bi bilo
primerno, da se ta dokument iz dokumentacije SUVI bodisi odstrani ali pa smiselno uredi
znotraj notranje presoje ter vodstvenega pregleda SUVI in SUNP.

Agencija se strinja s pripombo SOEK in jo bo upostevala.

SOEK predlaga, da se v okviru zahtev 9. &lena SploSnega akta, ki obravnava zapisa o
incidentih, vodijo le zapisi o tistih incidentih, ki so vplivali na varnost omreZij in storitev,
celovitost omrezZja ali delovanje operaterja v izrednih razmerah, ne pa zapise o vseh
incidentih, kot je zapisano v predlogu SploSnega akta. V svoji obrazloZitvi predlog
utemeljujejo, da operaterji zagotavljajo vec telekomunikacijskih storitev, ter da bi redno
beleZenje vsake napake bodisi znotraj posamezne strojne ali programske naprave ali pa na
podlagi npr. tiskarske napake zaposlenega operaterju povzroéilo veliko stroskov dela,
izdelan zapis incidentov pa tako agenciji kot operaterju ne bi prispeval v vegji varnosti
omrezij in storitev.

Agencija pojasnjuje, da splo$ni akt ne obravnava izjemnih stanj, tako da bo v 8. ¢lenu brisala
»ali delovanje operaterja v izjemnih stanjih«. Agencija na pripombo SOEK pojasnjuje, da
zaznavanje incidentov in beleZenje le-teh koristi predvsem operaterju. Obravnava teh
zapisov, v okviru analize tveganja, bodo koristili operaterju pri dopolnjevanju morebiti
neprepoznanih ali neupostevanih groZnjah in ranljivostih sistema ter implementaciji
morebitnih novih ukrepih, ki bodo zmanjsali vpliv teh dogodkov na varnost omreZij in storitev
ter celovitost omreZja. Ker operaterju ni treba voditi zapise o vseh incidentih, temve¢ le o
incidentih, ki so vplivali na varnost omrezij in storitev ter celovitost omreZja, agencija
pripombe SOEK ne bo upostevala.

SOEK predlaga, da se 1. odstavek 14. clena splo$nega akta, ki obravnava ¢as obves¢anja
incidenta, spremeni v smislu, da se lo¢i zacetno obves€anje, ki ga mora operater izvesti
takoj, ko je mogode in podrobnejSe porocanje, ki ga mora operater izvesti najpozneje v treh
delovnih dneh po zaklju¢ku incidenta. V obrazloZitvi svoj predlog utemeljujejo, da ob zaznavi
kritve varnosti omrezja oz. storitev operater vsa svoja razpoloZljiva sredstva posveti k
Cimprejsnji odpravi varnostnega incidenta ter zmanjSanju posledic, ki v zvezi s posamezno
krsitvijo nastanejo. Ob odpravi krsitve bo operater najverjetneje izvedel interni nadzor zakaj
je do dologene krsitve varnosti omrezja oz. storitve prislo. Ob sami zaznav krsitve varnosti
omrezja oz. storitev, vsi relevantni podatki e niso znani, zato menijo, da je primerneje, da se
operaterju omogodi dolocen rok za izdelavo porogila. Operater bo v nekaj dneh po ugotovitvi
krSitve varnosti razpolagal z natanénejSimi informacijami o varnostnem incidentu, ter na

podlagi teh agenciji posredoval podrobnejSe informacije.

SOEK nadalje v zvezi z 14. ¢lenom splodnega akta, ki dolo€a mejne parametre poro¢anja
ugotavlja, da so mejni parametri v tem ¢lenu pisani splosno in jih je tezko definirati in dologiti.
Prav tako smatrajo, da bo potrebna dodatna obdelava podatkov naro€nikov, zato, da bomo
lahko definirali npr. kriterij, da je bilo prizadetih ve¢ kot 15% vseh uporabnikov po doloéeni
storitvi, saj le tako lahko ugotovijo lokacijo uporabnikov na dolo€enem obmogcju (ko npr. pride
do izpada dolocene bazne postaje bi potemtakem morali doloéiti oz. ugotoviti koliko
uporabnikov je bilo prizadetih, kar je v doloéenih situacijah nemogoce). Predlagajo jasnejSe
in racionalnej$e opredelitve.
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Nadalje 2. odstavek 14. ¢lena SploSnega akta opredeljuje dolZnost beleZzenja in poro¢anja
kréitev ter vpliv na storitve. V zvezi s tem ¢lenom SOEK opozarja, da ponudniki pasivne
infrastrukture ne smejo biti izvzeti (primeri odprtih Sirokopasovnih omrezij). Ker ni povsem
jasno ali ti ponudniki zajeti z medomrezZnimi povezavami (ponudniki namre¢ ne nudijo storitev
glede na definicijo 32. to¢ke 3. ¢lena zakona), predlagajo, da se po potrebi 2. odstavek 14,
¢lena ustrezno dopolni.

SOEK opozarja, da je ocena Stevila prizadetih uporabnikov res zelo priblizna, saj na njen
izraéun vpliva ve¢ dejavnikov, ki jih nimajo pod nadzorom. Navajajo, da pride tudi do situacij,
ko ocene niti ne morejo pridobiti, zato predlagajo, da se to ustrezno zapiSe v Splosni akt in
da se oceno predlozi le, ko je to mogoce. Predlagajo, da se v 14. €len SploSnega akta doda
nov odstavek, ki bi dolo¢al, da »Operater oceno % prizadetih uporabnikov in oceno Stevila
prizadetin uporabnikov pripravi ob upostevanju realnih podatkov ali ¢e to ni prakti¢no
izvedijivo ali ¢e bi bilo povezano z dolgotrajnimi postopki ali vecjimi stroski, na podlagi ocene
operaterja«. Kot je navedeno v pripombah v zvezi s poroanjem in mejnimi parametri SOEK
smatra, da je predlog akta v tem delu nejasen. S predlagano spremembo se lahko akt po
njihovem mnenju uporablja in izvaja tudi v praksi brez nepotrebnih zapletanj s tolmacenjem.

Agencija bo predloge delno upostevala in ustrezno spremenila 14. Clen predloga sploSnega
akta.

V predlogu sploSnega akta je predlagano, da akt zaéne veljati naslednji dan po objavi v
Uradnem listu. SOEK predlaga, da zaradi ustrezne uskladitve z zadevnim Splo$nim aktom,
je vacatio legis vsaj 6 mesecev oziroma 1 leto za vzpostavitev SUNP oz. politike
neprekinjenega poslovanja. Uskladitev na strani operaterja terja vecje in zamudne logistiéne
postopke in prilagoditve sistemov, zato bi bila uskladitev z aktom v tako kratkem ¢asu, kot ga
sedaj dolo¢a predlog SploSnega akta, nemogoca.

Agencija se strinja s pripombo SOEK in jo bo upostevala.

Franc Dolenc
ktor
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