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Zadeva: Odgovori na pripombe, predloge in dopolnitve zainteresirane javnosti k
predlogu Splo&nega akta o zavarovanju hranjenih podatkov

Agencija je na podlagi 165. &lena Zakona o elektronskih komunikacijah (Ur. I. RS &t. 109/2012, v
nadaljevanju: ZEKom-1) pripravila predlog SploSnega akta o zavarovanju hranjenih podatkov (v
nadaljevanju: predlog splosnega akta) in ga 30.5.2013 objavila na svoji spletni strani ter zainteresirano
javnost povabila, da do 30.6.2013 posreduje svoje pripombe, predloge ali dopolnitve. Agencija je
prejela pripombe, predloge in dopolnitve naslednjih zainteresiranih oseb:

e Druzbe GVO d.o.0., Cigaletova 10, 1000 Ljubljana (v nadaljevanju: GVO) in ,
o Sekcije operaterjev elektronskih komunikacij SOEK pri ZIT, GSZ, Dimi¢eva 13, 1504 Ljubljana
(v nadaljevanju: Sekcija).

Agencija v nadaljevanju odgovarja na pripombe vseh navedenih zainteresiranih oseb. Pripombe, ki so
vsebinsko podobne oz. se nanaajo na iste dele predloga splosnega akta, je Agencija zdruZila in
nanje odgovarja po vsebinskih sklopih.

Splosna pripomba
Dopis GVO:

1. Nasa generalna in kljucna pripomba je, da se vsem operaterjem nalagajo enake obveznosti,
ne glede na to, ali ti operaterji ponujajo storitve konénim uporabnikom ali zgolj ponujajo
pasivno infrastrukturo ponudnikom storitev. Ta distinkcija je Se posebej izrazita pri tem
Splosnem aktu, ki »doloéa organizacijske ukrepe, ki jih operaterji morajo sprejeti, za zasgito
hranjenih podatkov...« (1. &len). ' :

GVO, d.o.o. namred kot operater, ki ponuja zgolj pasivno infrastrukturo, ne hrani nikakrsnih
podatkov v smislu 13. Alinee 2. ¢lena Splosnega akta, ¢eprav se celotna vsebina Splosnega
akta navezuje ravno na te podatke. Citirana alinea namreé kot »hranjene podatke«
opredeljuje naslednje podatke (164 Elen-ZEKom-1):-1. podatke; ki-so potrebni-za odkritje-in

prepoznanjervira—kamunikaeije.—z.—pedalke,—ki-se-petrebni-za-prepezn_anje-ci!ja_komunikacije,

3. podatke, ki so potrebni za ugotovitev datuma, ¢asa in trajanja komunikacije, 4. podatke, ki
so_potrebni za ugotovitev vrste komunikacije, 5. podatke, ki so potrebni za razpoznavo

komunikacijske opreme uporabnikov in 6. podatke, ki so potrebni za ugotovitev lokacije
opreme za mobilno komunikacijo. : :

Glede na zapisano v prejsnjem odstavku tako nastane protislovna situacija, v kateri je (npr.
GVO, d.0.0. kot) ponudnik pasivne infrastrukture dol?an (oz. mora) izvajati dolodene ukrepe

zaﬂavarevanj&hranjeﬂiI:Haedalkew(npm.—odslauau._élena,_kwoloéardampemleme

sprejeti in izvajati postopke in ukrepe za zavarovanje hranjenih podatkov...«), ¢eprav tega ne
more narediti, saj ne hrani in zato ne razpolaga s hranjenimi podatki v smislu 164. ¢lena
ZEKom-1. _ : :
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Predlagamo, da se vse obveznosti, ki se nanasajo na zavarovanje hranjenih podatkov
(celoten Splosni akt), predpise izkljuéno operaterjem, ki dejansko hranijo tovrstne podatke. V
nasprotnem primeru bomo operaterji, ki podatkov v smislu 164. Clena ne hranimo,
avtomati¢no v prekrsku (oz. v nasprotju z zahtevami SploSnega akta), saj ukrepov za
zavarovanje hranjenih podatkov ne bomo mogli sprejeti, ker ne moremo sprejeti ukrepov za
zavarovanje necesa, kar ne obstaja (kot Ze opisano zgoraj).

Ne moremo tudi pristati na razlago, ki je bila v odgovor na to konkretno dilemo predstavijena
na javnern posvetu dne 10.6.2013, in sicer, da morajo operaterji sami oceniti, ali morajo
tovrstne ukrepe sprejeti in izvajati ali ne. Splosni akt je pri tem vprasanju nesporen: »Operater
mora sprejeti in izvajati postopke za zavarovanje hranjenih podatkov«, zato menimo, da
trenutna dikcija operaterjem ne dopusta moznosti, da sami ocenijo, ali morajo Splosni akt in
njegove zahteve upostevati ali ne. Splo$ni akt v tem smislu operaterjem neposredno nalaga
obveznosti, brez moznosti kakrSnekoli lastne presoje oz. brez kakrSnihkoli izjem.

Agencija v zvezi s pripombo druzbe GVO pojasnjuje, da priprava predmetnega sploSnega
akta temelji na zahtevi 165. ¢lena ZEKom-1, ki v prvem odstavku nalaga vsem operaterjem,
da zagotovijo zavarovanje hranjenjih podatkov. V skladu z navedenim gre torej za
obveznost, ki jo je zakonodajalec nalozZil tako operaterjem omrezja, kot tudi operaterjem
izvajalcem storitev in zaradi tega agencija. predloga ne bo upoStevala. Predlog sploSnega
akta je splosne narave in je primeren za vse operaterje. Operater bo z dologitvijo obsega in
meje sistema upravljanja varovanja informacij ter analizo tveganj ugotovil, kateri ukrepi so

zanj primerni.
Pripomba na 2. ¢len

Dopis Sekcije:
1)

Splosni akt o zavarovanju hranjenih podatkov (v nadaljevanju besedila Splosni akt) v 12, tocki
1. odstavka 2. clena doloca, da je vodstveni pregled dokumentiran pregled, ki ga vodstvo
opravi najmanj enkrat letno, da zagotovi ustreznost in ucinkovitost SUVI.

Predlagamo, da se obveznost izvedbe dokumentiranega (vodstvenega) pregleda iz enega leta
podaljsa na npr. vsaki dve feti,

Splo3ni akt v 2. €lenu opredeljuje nekatere pojme (sredstva, groZnja, tveganja), za katerimi v
tem aktu ni nobenih dolocb.

Predlagamo crtanje pojmov v 2, clenu, saj drugi odstavek tega clena na enostaven nacin
doloca, da imajo ostali pojmi upvrabljeni v lem splosnem aktu enak pomen, kot so doloceni v
ZEKom-1.

Agencija pojasnjuje, da so zahteve predloga sploSnega akta povzete po standardu SIST
—ISOMEC 27001, kipredstavija—dobro-praksona-podrocju—zagotavijanja—varmosti—Omenjeni——————
standard priporo¢a izvajanje vodstvenega pregleda najmanj enkrat letno oz. ob vsaki
spremembi poslovanja, organizacije itd. Agencija bo definicijo vodstvenega pregleda ¢rtala iz
1. odstavka 2. ¢lena sploSnega akta, ker se ta pojem v sploSnem aktu ne uporablja.
Vodstveni-pregled-se-bo-izvajal-na-podlagi-splo§nega-akta-o-varnosti-omrezij-in-storitev,-na

katerega_se splosni_akt sklicuje v 2, odstavku 3. ¢lena
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Agencija se strinja s predlogom Sekcije v zvezi s ¢rtanjem razlage pojmov iz 1. odstavka 2.
&lena predloga splo$nega akta in bo predlog upostevala. V predlogu splosnega akta se bodo
¢rtali vsi pojmi, ki se ne uporabljajo v sploSnem aktu.

Pripomba 4. élen

Dopis Sekcije:
2)

Splodni akt v 2. odstavku 4. ¢lena dolofa, da morajo biti hranjeni podatki dosegljivi in
primerni za kasnejSo uporabo za namene iz prvega odstavka 163. ¢lena ZEKom-1.

Predlagamo, da se obveznost hrambe podatkov na nacin, ki omogoca, da so podatki doscgljivi
in primerni za kasnejso uporabo, spremeni tako, da se predpiSejo zahteve zavarovanja osebnih
podatkov, kot so opredeljene v ZVOP-1 (dosegljivost in primernost kasnejse uporabe v ZVOP-1
ni neposredno definirana). C

Agencija se s pripombo Sekcije strinja in bo v predlogu sploSnega akta Crtala 2. odstavek 4.
¢lena, ker je to doloGilo Ze zajeto v 1. odstavku 163. élena ZEKom-1.

Agencija na pripombo sekcije, v zvezi s 1. odstavkom 4. &lena, ki jo je Sekcija podala k
pripombi 6. &lena predloga splo$nega akta pojasnjuje, da se s pripombo delno strinja in jo bo
delno tudi upostevala.

Pripomba na 5. ¢len

Dopis Sekcije:
3)

Splosni akt v 1. stavku 1. odstavka 5. €lena doloca, da morajo postopki in tehnologija za
hrambo podatkov zagotavljati nadzor dostopa do hranjenih podatkov in popolno sledljivost
obdelave hranjenih podatkov z zagotavljanjem celovitosti, zaupnosti in razpoloZljivosti hranjenih
podatkov. '

Predlagamo, da se pojmi celovitost, zaupnost in razpoloZijivost podatkov definirajo tako, da
njihov dejanski pomen ni potrebno iskati (niti je to dovoljeno) v drugih podrocnih predpisih, kot
npr. Zakonu o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) ali Zakon o
elektronskem poslovanju in elektronskem podpisu (ZEPEP) oziroma, da operaterji s Splosnim
aktom, razen k dolocbam ZEKom-1 in ZVOP-1, niso morebiti zavezani zagotavijali zavarovanja
hranjenih podatkov se v skladu z dolocbami zgoraj navedenih predpisov.

V 3. odslavku 5. ¢lena je celo splodna dolotba »Zagolovljena mora bili zasCita pred vplivi

okolja<.

——————Dolocboje-potrebno-konkretizirati:

Agencija se strinja s pripombo Sekcije in bo dodala razlage pojmov: zagotavljanje celovitosti,
zaupnost in razpoloZljivost.

—Agencija-na-pripombo-sekeije-v-zvezi-s-konkretizacijo-3.-odstavka-5.¢lena-in-zagotavljanjem
zasgite pred vplivi okolja pojasnjuje, da konkretizacija ukrepov ni potrebna, ker gre za
ukrepe, ki so inZenirski stroki splosno znani.
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Dopis Sekcije:
4)

V 5. odstavku 5. ¢lena Splosnega akta je doloceno, da je potrebno pri prenosu podatkov v
hrambo drugemu operaterju ali tretjim strankam preko elektronskih komunikacijskih omrezij,
uporabiti kriptografske metode, tako da je zagotovljena njihova necitljivost oziroma
neprepoznavnost med prenosom.

Predlagamo, ds se pri prenosu podatkov v hrambo drugem operatenu ali tretiim strankam

preko elektronskih komunikacijskih omreZij ne zahteva posredovanje z uporabo kriptografskih
metod, kot to sicer doloca ZVOP-1, vendar le za obcutljive osebne podatke.

Agencija na pripombo sekcije pojasnjuje, da med ZVOP-1 in sploSnim aktom ni nobene
zavezujoce povezave, tako da splo$ni akt lahko predpiSe viSje zahteve, kot jih ima ZVOP-1.
ZVOP-1 namre€ dolo¢a, da morajo biti postopkl in ukrepi ustrezni glede na tveganja. Ce gre
torej za bolj tvegane osebne podatke, oziroma &e bi bila tveganja visoka, potem so lahko tudi
zahteve vi§je. Nateloma gre pri hranjenih podatkih za takS8ne podatke, ki sicer res ne sodijo v
kategorijo taksativno nastetih obgutljivih osebnih podatkov, a so tveganja z njimi dovolj
visoka, da je upravi¢ena zahteva za kriptiranje podatkov med prenosom po nezavarovanih
elektronskih omrezjih. Agencija pripombe Sekcije ne bo upostevala.

Pripomba na 4. In 6. ¢len

Dopis Sekcije:
5)

V 6. ¢lenu Splosnega akta je v 1. odstavku doloceno, da morajo postopki in tehnologija za
hrambo podatkov onemogociti spremembo (avtentinost) ali izbris podatkov (celovitost) med
potjo podatkov od izvirnih naprav do sistema za hrambo ter v casu hrambe in zagotavljati
povezanost reproducirane vsebine z vsebino izvirnih podatkov iz omreZja ter zagotavljati
nesprejemljivost in neokrnjenost podatkov ter revizijsko sled.

V 2. odstavku 6. ¢lena je nadalje doloCeno, da se avtentiCnost in celovitost hranjenih
podatkov zagotovi z dodajanjem varnostnih vsebin (npr. elektronski podpis, casovni Zig in
podobno), z drugimi sorodnimi tehnoloskimi sredstvi in postopki, ki omogocajo zapisovanje in
veckratno branje ali z zagotavljanjem dodatnih organizacijskih ukrepov.

Splogni akt v 4. élenu doloca, da morajo biti hranjeni podatki enake kakovosti kot podatki, ki so
bili zajeti v omrezju in da vse doloCbe tega sploSnega akta, ki veljajo za hranjene podatke,
veljajo tudi za prenos podatkov od zajetja v omreZju do informacijskega sistema za hrambo
podatkov.

Predlagamo; da dolocbe Splosnega akta o zavarovanju hranjenih podatkov za prenos podatkav

—MWMWWMMMW
kot za samo hrambo podatkdv oziroma, da se odpravi zahteva po zagotavljanju avtenticnosti in

celovitosti podatkov od njihovega zajema iz omreZja do Izteka obdobja, v katerem morajo
operaterji posamezen podatek hraniti.

Agencija se s pripombo ne strinja in je ne bo upostevala.

Dopis Sekcije:
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6)

V 4. odstavku 6. €lena Splonega akta je dolodeno, da breme dokazovanja avtentitnosti,
celovitosti in preprecevanja tajenja obdelave hranjenih podatkov in revizijske sledi nosi
operater.

Predlagamo, da se dolocbe o bremenu dokazovanja izbrisejo oziroma da se le-te ne prenesejo
na operaterje. : ,

Agencija v zvezi s pripombo Sekcije pojasnjuje, da je v vseh primerih, ko pride do dvoma o
avtentiénosti, celovitosti itd. hranjenih podatkov, dokazno breme na operaterju. Agencija
pripombe sekcije ne bo upostevala.

Pripomba na 8. ¢len

Dopis Sekcije:
7)

V 8. &lenu Splosnega akta je navedeno, da ta akt zacne veljati naslednji dan po objavi v
Uradnem listu Republike Slovenije. E

Predlagamo, da se akt zacne uporabljati po preteku primernega obdobja, ki operaterjem
dopusca prilagoditev na zahtevane spremembe (npr. 6 mesécev oziroma, da se pocaka na
odlocitev Ustavnega sodisca).

Agencija pojasnjuje, da predlog splosnega akta ne prinasa nikakrénih bistvenih novosti ali
dodatnih zahtev na podrogju zavarovanja hranjenih podatkov, ki jih ne bi Ze obravnaval do
sedaj veljavni Splosni akt o tajnosti, zaupnosti in varnosti elektronskih komunikacij ter hrambi
in zavarovanju hranjenih podatkov. V skladu z navedenim agencija meni, da ni razlogov za
prehodno obdobje. V zvezi s pripombo o vloZeni zahtevi za oceno ustavnosti in zakonitosti
pa agencija odgovarja, da sama vloZitev take zahteve nima uéinka zadrZanja ali odloZitve
uveljavitve ZEKom-1 in na njem temeljedih podzakonskih aktov.

Direktor
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